Uzasadnienie

I. Potrzeba i cel regulacji

Stale rosngcy wplyw technologii teleinformatycznych na rozwoéj spoteczno-gospodarczy
panstw cztonkowskich Unii Europejskiej oraz wzrost ich wykorzystania w zarzadzaniu, produkcji,
sektorze ustug oraz przez podmioty publiczne sprawia, ze oferowane produkty i ustugi sg obecnie
coraz silniej zalezne od zapewnienia cyberbezpieczenstwa. Rozbudowana architektura systemow
teleinformatycznych, w tym operacje na duzych zasobach danych, oraz rosngca liczba transakcji
dokonywanych za pomoca srodkow komunikacji elektronicznej stuza rozwojowi komunikacji,
handlu, transportu i1 stanowig podstawe funkcjonowania ustug kluczowych, cyfrowych i ustug
Swiadczonych przez administracj¢ publiczng. Niestety mozliwosci jakie oferuja nowoczesne
technologie cyfrowe wykorzystywane sa tez w celu popetniania przestepstw z wykorzystaniem
Internetu, czy tez prowadzenia dziatan o charakterze terrorystycznym. Powyzsze uwarunkowania
wymagaty rozbudowy systemu cyberbezpieczenstwa panstw cztonkowskich Unii Europejskie;.

W Swietle powyzszych wyzwan w dniu 14 lutego 2013 r. Komisja przedstawita wraz z
Wysokim Przedstawicielem Unii do Spraw Zagranicznych i Polityki Bezpieczenstwa komunikat w
sprawie europejskiej strategii bezpieczenstwa cybernetycznego: ,,Otwarta, bezpieczna i chroniona
cyberprzestrzen!. Strategii towarzyszyt wniosek legislacyjny w sprawie dyrektywy dotyczacej
cyberbezpieczenstwa. Dyrektywa Parlamentu Europejskiego i Rady (UE) 2016/1148 w sprawie
srodkow na rzecz wysokiego wspolnego poziomu bezpieczenstwa sieci i systemow informatycznych
na terytorium Unii* zostala przyjeta dnia 6 lipca 2016 r. Dyrektywa zobowigzuje wszystkie panstwa
cztonkowskie UE do zagwarantowania minimalnego poziomu zdolno$ci krajowych w dziedzinie
cyberbezpieczenstwa poprzez ustanowienie organdow wilasciwych do spraw cyberbezpieczenstwa,
powolanie zespotéw reagowania na incydenty komputerowe (CSIRT) oraz przyjecia krajowych
strategii w zakresie cyberbezpieczenstwa.

Dyrektywa formutuje obowigzki stuzace zapewnieniu cyberbezpieczenstwa systemow
informacyjnych w sektorach ustug majacych kluczowe znaczenie dla utrzymania krytycznej

dziatalnosci spoteczno-gospodarczej, a wiec w energetyce, transporcie, bankowosci 1 instytucjach
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finansowych, sektorach zdrowia, zaopatrzenia w wode i infrastrukturze cyfrowej3. Wprowadza
pojecie operatora ustugi kluczowej, czyli podmiotu dostarczajagcego poprzez system informacyjny
ustuge kluczowa, w przypadku ktorej incydenty bezpieczenstwa teleinformatycznego mogtyby
mie¢ istotny wplyw na jej §wiadczenie. Zgodnie z dyrektywa operatorzy ustug kluczowych maja
by¢ zobowigzani do stosowania odpowiednich zabezpieczen, szacowania ryzyka, oraz do zgtaszania
organom wilasciwym lub CSIRT wszelkich incydentow powaznie zagrazajacych ich systemom
informacyjnym oraz mogacych znaczaco zakloci¢ ciggtos¢ dziatania ustug kluczowych.

Organy wiasciwe ds. cyberbezpieczenstwa winny mie¢ uprawnienia do badania przypadkéw
niewypelniania przez operatorow zobowigzan z zakresu cyberbezpieczenstwa i wprowadzenia
sankcji za nieprzestrzeganie przepisow. Przepisy dyrektywy przewiduja ustanowienie jednolitego
punktu kontaktowego stuzacego wymianie informacji miedzysektorowej 1 miedzynarodowe;.
Przewiduja takze stworzenie sieci wymiany informacji na poziomie strategiczno-politycznym
miedzy panstwami cztonkowskimi UE (Grupy Wspodlpracy), jak rowniez mechanizmu wspotpracy
na poziomie operacyjnym w postaci Sieci CSIRT pochodzacych z panstw cztonkowskich UE.

Podjecie prac zwigzanych z kompleksowym uregulowaniem krajowego systemu
cyberbezpieczenstwa wynika zatem z jednej strony z potrzeby zapewnienia systemowego podejscia
do krajowego systemu cyberbezpieczenstwa w obliczu stale rosnacych i1 dynamicznie si¢
zmieniajacych zagrozen cyberbezpieczenstwa dla funkcjonowania panstwa, gospodarki i
spoteczenstwa, a z drugiej strony konieczno$ci wdrozenia do polskiego porzadku prawnego
dyrektywy Parlamentu Europejskiego i Rady 2016/1148/UE.

W kwietniu 2017 roku zostat przyjety uchwatg nr 52/2017 Rady Ministréw dokument
strategiczny dotyczacy bezpieczenstwa cyberprzestrzeni w postaci Krajowych Ram Polityki
Cyberbezpieczenstwa Rzeczypospolitej Polskiej na lata 2017 — 2022. Powstat on w efekcie prac
zespotu miedzyresortowego pod kierunkiem Ministerstwa Cyfryzacji. Jednym z podstawowych
zadan wskazanych w Krajowych Ramach Polityki Cyberbezpieczenstwa jest uzyskanie wysokiego
poziomu odpornosci krajowych systemow teleinformatycznych, shuzacych $wiadczeniu ustug
kluczowych, ustug cyfrowych oraz ustug administracji publicznej. Zamierzeniem jest rozbudowa
krajowego systemu cyberbezpieczenstwa w taki sposob, aby byt ukierunkowany na zbudowanie
zdolnosci w zakresie biezagcego monitorowania zagrozen oraz zarzadzania cyberbezpieczenstwem

w skali kraju.

3 Infrastruktura cyfrowa obejmuje punkty wymiany ruchu internetowego, dostawcow ustug systemu nazw domen, rejestrow
nazw domen najwyzszego poziomu.
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Dziatania powyzsze, podjete przez Ministerstwo Cyfryzacji we wspOlpracy z innymi
resortami wynikajg takze ze zmiany ustawy o dziatach administracji rzagdowej w grudniu 2015 r.4,
ktora przypisata do dziatu informatyzacja kompetencje w zakresie bezpieczenstwa cyberprzestrzeni,
Podjecie dziatan organizacyjnych w celu ustanowienia kompleksowego systemu bezpieczenstwa
teleinformatycznego panstwa znalazto si¢ rowniez wsrdd zalecen pokontrolnych skierowanych do
bylego Ministerstwa Administracji i Cyfryzacji, w zwigzku z kontrolg przeprowadzong przez
Najwyzsza Izbe Kontroli w 2014 r. w instytucjach publicznych odpowiedzialnych za
bezpieczenstwo cyberprzestrzeni.

Projekt ustawy ustanawia krajowy system cyberbezpieczenstwa, ktorego zadaniem jest
zapewnienie niezakloconego $wiadczenia ushug kluczowych i ustug cyfrowych oraz osiagnigcie
odpowiedniego poziomu bezpieczenstwa systemow informacyjnych stuzacych do §wiadczenia tych
ustug. Efektem bedzie podniesienie odpornosci kluczowych ustug swiadczonych z wykorzystaniem
technologii informacyjnych na ataki pochodzace z cyberprzestrzeni. Tym samym projektowana
regulacja przyczyni si¢ do lepszego zapewnienia cigglosci dzialania tych ustug, tak, aby zaréwno
obywatele jak i przedsigbiorcy mieli do nich staty dostep. System bedzie obejmowaé operatorow
ustug kluczowych, dostawcow ustug cyfrowych, zespolty CSIRT poziomu krajowego, podmioty
swiadczace ushugi z zakresu cyberbezpieczenstwa, organy wtasciwe do spraw cyberbezpieczenstwa,
pojedynczy punkt kontaktowy do spraw cyberbezpieczenstwa. Ustawa wdrozy do polskiego
porzadku prawnego przewidziang dyrektywa 2016/1148/UE procedure identyfikacji operatorow
ustug kluczowych.

Projekt ustawy formuluje obowigzki w zakresie bezpieczefnstwa teleinformatycznego
operatorow ustug kluczowych. Operatorzy ushug kluczowych beda zobowigzani do wdrozenia i
stosowania §rodkow technicznych i organizacyjnych, aby zapewnié¢ bezpieczenstwo systemow
informacyjnych stuzacych do $wiadczenia ustug kluczowych, szacowania ryzyka zwigzanego
cyberbezpieczenstwem oraz przekazywania CSIRT poziomu krajowego informacji o zaistniatych
incydentach, podejrzeniu wystapienia incydentu oraz ich obstugi we wspolpracy ze
wspomnianym CSIRT. Operatorzy ustug kluczowych bgda mogli realizowa¢ obowiazki z zakresu
cyberbezpieczenstwa samodzielnie badz poprzez delegowanie realizacji obowigzkéw z tym
zwigzanych na podmioty $wiadczace ustugi z zakresu cyberbezpieczenstwa. Ustawa okresla
szczegotowo obowigzki w zakresie monitorowania, kontrolowania, audytow 1 testowania

wdrozonych zabezpieczen.

4Dz. U.z2015r., poz. 2281.



Wymaganiami z zakresu cyberbezpieczenstwa zostang rowniez objgci dostawcy ustug
cyfrowych, czyli internetowe platformy handlowe, ustugi przetwarzania w chmurze i wyszukiwarki
internetowe. Z racji migdzynarodowej specyfiki tych podmiotéw obowiazki dla dostawcow ustug
cyfrowych beda objete tagodniejszym rezimem regulacyjnym. Ustawa odwotuje si¢ tutaj do decyzji
wykonawczej Komisji Europejskie;.

Do krajowego systemu cyberbezpieczenstwa beda réwniez wiaczone organy administracji
publicznej, sady 1 trybunaly, Narodowy Bank Polski, Bank Gospodarstwa Krajowego, dyrektor
Rzadowego Centrum Bezpieczenstwa, jednostki podlegte i nadzorowane przez organy administracji
rzadowej, jednostki samorzadu terytorialnego oraz ich zwiazki i zrzeszenia, uczelnie publiczne i
Polska Akademi¢ Nauk, panstwowe osoby prawne, utworzone na podstawie ustaw w celu
wykonywania zadan publicznych. Powyzsze podmioty beda zobowigzane do wyznaczenia osoby
odpowiedzialnej za cyberbezpieczenstwo swiadczonych ustug, obstugi i zglaszania incydentow
oraz udostepniania uzytkownikom wiedzy na temat stosowania odpowiednich zabezpieczen przed
zagrozeniami cyberbezpieczenstwa. Bedzie to doprecyzowanie realizowanych dziatan z zakresu
cyberbezpieczenstwa, ktore dotychczas wynikajg gldwnie z przepisow wykonawczych wydanych
do ustawy z dnia 17 lutego 2005 r. o informatyzacji dziatalno$ci podmiotow realizujacych zadania
publiczne oraz zadan realizowanych w ramach , Polityki Ochrony Cyberprzestrzeni
Rzeczypospolitej Polskiej, z lat 2013-2016". Do systemu zostang wiaczeni réwniez przedsigbiorcy
telekomunikacyjni, ktorzy sa objeci obowigzkami stosowania odpowiednich zabezpieczen i
zglaszania incydentow zgodnie z ustawg z dnia 16 lipca 2004 r. - Prawo telekomunikacyjne. W
zwigzku z powyzszym ustawa bedzie zawiera¢ stosowne przepisy zmieniajace ustawe - Prawo
telekomunikacyjne, majace na celu harmonizacj¢ mechanizmoéw zglaszania incydentow w
krajowym systemie cyberbezpieczenstwa.

Projekt ustawy tworzy nowe rozwigzania systemowe i okresla kompetencje podmiotéw
zajmujacych si¢ cyberbezpieczenstwem, a wigc CSIRT poziomu krajowego i formuluje w tym
zakresie nowe obowigzki dla ministra wlasciwego do spraw informatyzacji. CSIRT-y poziomu
krajowego beda wspdlpracowac ze soba, aby zapewni¢ spdjny i kompletny system zarzadzania
ryzykiem w zakresie cyberbezpieczenstwa panstwa oraz obstuge zgtoszonych incydentow, w tym
zwlaszcza incydentow powaznych 1 krytycznych, najpowazniejszych z punktu widzenia panstwa.
Ustawa nadaje nowe robowiazki dla ministra wlasciwego do spraw informatyzacji w zakresie
organizacji krajowego systemu cyberbezpieczenstwa. Minister wlasciwy ds. informatyzacji bedzie
zatem opracowywat Strategie¢ Cyberbezpieczenstwa, prowadzit polityke informacyjng na temat
krajowego systemu cyberbezpieczenstwa, realizowal obowigzki sprawozdawcze wobec instytucji

4



unijnych. Nowe role techniczne ministra wilasciwego ds. informatyzacji beda zwigzane z
uruchomieniem z dniem 1 stycznia 2021 r. systemu teleinformatycznego wspierajacego realizacje
zadan podmiotéw krajowego systemu cyberbezpieczenstwa, w szczegdlnosci umozliwiajacego
zglaszanie 1 obstuge incydentow, szacowanie ryzyka teleinformatycznego 1 ostrzeganie o
zagrozeniach cyberbezpieczenstwa.

Projekt ustawy powotuje organy wlasciwe ds. cyberbezpieczenstwa, ktoére maja
uprawnienia do wydawania decyzji w sprawie uznania badz odebrania statusu operatora ustugi
kluczowej, wydawania wytycznych sektorowych w zakresie cyberbezpieczenstwa, w tym
wytycznych dotyczacych zglaszania incydentdw oraz wprowadzenia kar za nieprzestrzeganie
przepisow. Wobec ustanowienia organdéw wilasciwych w roznych sektorach ustawa powoluje
rowniez pojedynczy punkt kontaktowy ds. cyberbezpieczenstwa, prowadzony przez ministra
wlasciwego do spraw informatyzacji, odpowiedzialny za wymian¢ informacji zwigzanych
z cyberbezpieczenstwem na poziomie kraju oraz wspoélpracg transgraniczng na poziomie Unii
Europejskie;j.

Celem projektowanej regulacji jest rowniez okre$lenie sposobow sprawowania nadzoru
1 kontroli w zakresie stosowania przepisOw ustawy. Nadzorem bedzie objeta realizacja przez
operatorow uslug kluczowych 1 dostawcow ushug cyfrowych obowiazkéw dotyczacych
przeciwdziatania zagrozeniom cyberbezpieczenstwa i zgtaszania incydentdéw, jak réwniez jako$é

ustug swiadczonych przez podmioty $wiadczace ustugi z zakresu cyberbezpieczenstwa.

I1. Stan rzeczywisty w dziedzinie regulacji
1. Prawo materialne krajowe

Minister Cyfryzacji zgodnie z obowigzujacym stanem prawnym odpowiada za zapewnienie
minimalnych wymagan z zakresu bezpieczenstwa teleinformatycznego w administracji publiczne;j
— ustawa z dnia 17 lutego 2005 r. o informatyzacji dziatalnosci podmiotow realizujgcych zadania
publiczne’ oraz rozporzadzenie Rady Ministrow z dnia 12 kwietnia 2012 r. w sprawie Krajowych
Ramach Interoperacyjnosci, minimalnych wymagan dla rejestrow publicznych i wymiany
informacji w postaci elektronicznej oraz minimalnych wymagarn dla systemow teleinformatycznych®.
Wymogi dotyczace interoperacyjnosci, dostgpnosci oraz bezpieczenstwa zawarte sg w art. 13-16
ustawy, natomiast §20 rozporzadzenia okresla wymagania systemu zarzadzania bezpieczenstwem

informacji zapewniajacego poufnos¢, dostepnos¢ i integralno$¢ informacji. W 2015 r. Minister

5Dz. U.z2017 r. poz. 570.
6Dz. U.z2016 1. poz. 113.



Cyfryzacji zatwierdzil rdwniez Wytyczne dla kontroli dziatania systemow teleinformatycznych
uzywanych do realizacji zadan publicznych. Celem Wytycznych jest zapewnienie wsparcia
przeprowadzania kontroli dziatania systemow teleinformatycznych, uzywanych do realizacji zadan
publicznych, w tym ww. wymagan w obszarze bezpieczenstwa informacji.

Do Urzedu Komunikacji Elektronicznej zglaszane sa zgodnie z ustawg z dnia 16 lipca 2004
r. - Prawo telekomunikacyjne’ najwazniejsze incydenty w sieciach telekomunikacyjnych. Ustawa-
Prawo telekomunikacyjne oraz wydane na jej podstawie akty wykonawcze zawierajg réwniez
przepisy zwigzane z kwestiami bezpieczenstwa lub integralnosci sieci i ustug telekomunikacyjnych,
ciaglo$ci dzialania, bezpieczenstwa danych osobowych, realizacja obowiazkéw na rzecz
obronno$ci, bezpieczefistwa panstwa oraz bezpieczefistwa i porzadku publicznego®. Minister
Cyfryzacji zgodnie zustawg z dnia 5 wrzesnia 2016 r. o ustugach zaufania i identyfikacji
elektronicznej® zapewnia rowniez funkcjonowanie krajowej infrastruktury zaufania oraz sprawuje
nadzor nad dostawcami ustug zaufania.

Pewne wymagania w zakresie bezpieczenstwa informacji, dotyczace zardéwno
przedsiebiorcow, jak i jednostek sektora finanséw publicznych znajduja si¢ w ustawie z dnia 6
czerwca 1997 r. - Kodeks karny'®, ustawie z dnia 29 sierpnia 1997 r. o ochronie danych
osobowych'!, ustawie zdnia 27 sierpnia 2009 r. o finansach publicznych'?, ustawie z dnia
29 wrzesnia 1994 r. o rachunkowosci'3, ustawie z dnia 6 wrzesnia 2001 1. o dostepie do informacji
publicznej'*, ustawie z dnia 15 kwietnia 2011 r. o systemie informacji oswiatowej'>, ustawie z dnia
28 kwietnia 2011 r o systemie informacji w ochronie zdrowia'S, ustawie z dnia 14 lipca 1983 r. o
narodowym zasobie archiwalnym i archiwach'’, ustawie z dnia 29 sierpnia 1997 r. - Prawo
bankowe'®, ustawie z dnia 5 wrzesnia 2016 r. o ustugach zaufania i identyfikacji elektronicznej,

ustawie z dnia 18 lipca 2002 r. o $wiadczeniu ustug drogq elektroniczng'®, ustawie z dnia 29

7Dz. U.z2017 r. poz. 1907.
8 Obowiazki w dziedzinie cyberbezpieczefistwa zostaty okre$lone w Dziale VII i Dziale VIII Prawa telekomunikacyjnego.
°Dz. U. poz. 1579.

10Dz, U. 22016 1. poz. 1137.
1 Dz. U. 22016 1. poz. 922.
12Dz, U. 22016 1. poz. 1870.
B3 Dz. U. 22016 poz. 1047.
4 Dz. U. 22016 1. poz. 1764.
15Dz. U. 22016 . poz. 1972.
16Dz, U. 22017 r. poz. 1845.
17Dz. U. 22016 r. poz. 1506.
18 Dz. U. 22017 r. poz. 1876.
19Dz. U. 22017 r. poz. 1219.



czerwca 1995 r. o statystyce publicznej?® oraz ustawie z dnia 16 kwietnia 1993 r. o zwalczaniu

nieuczciwej konkurencji?!.

2. Zakres podmiotowy
W polskim systemie prawnym nie ma przepisow regulujacych szczegdélowo zagadnienie
cyberbezpieczenstwa w sektorach objetych zakresem dyrektywy Parlamentu Europejskiego i Rady
(UE) 2016/1148 z dnia 6 lipca 2016 r. w sprawie srodkow na rzecz wysokiego wspolnego poziomu
bezpieczenstwa sieci i systemow informatycznych na terytorium UE. Pewne elementy o charakterze
bezsankcyjnym regulujace wymagania bezpieczenstwa teleinformatycznego odnoszace si¢ do sfery
infrastruktury krytycznej zostaty zawarte w zataczniku nr 1 do Narodowego Programu Ochrony
Infrastruktury Krytycznej (NPOIK), przyjmowanego na podstawie ustawy z dnia 26 kwietnia 2007
r. 0 zarzqdzaniu kryzysowym??. Rzadowe Centrum Bezpieczenstwa weryfikuje plany operatorow
infrastruktury krytycznej m.in. pod katem oceny ryzyka, stosowanych zabezpieczen i przyjetych
w obiektach zasad ochrony teleinformatycznej. Nalezy jednak podkresli¢, ze inna jest podstawa
prawna dyrektywy 2016/1148/UE, ktérym jest art. 114 Traktatu o funkcjonowaniu Unii
Europejskiej odnoszacy si¢ do wspolnego rynku. Kwestia ochrony krajowej infrastruktury
krytycznej jest natomiast kompetencja wylaczng panstw czlonkowskich, $cisle powigzang ze sfera

bezpieczenstwa narodowego.
Dyrektywa 2016/1148/UE wskazuje nastgpujace sektory i podsektory wraz z rodzajami
podmiotow w ich obszarze, ktore maja zosta¢ objete regulacja. Ponizszej wymieniono, jakimi
pojeciami postuguje si¢ Dyrektywa w poszczegolnych sektorach oraz zaznaczono, czy (i w jakim

akcie prawnym) zostaly one zdefiniowane w polskim systemie prawa.

2.1 Sektor energetyki
a) podsektor energii elektrycznej; regulacja ma, zgodnie z wytycznymi z Dyrektywy
2016/1148, obejmowaé przedsigbiorstwa energetyczne, operatorow systemu
dystrybucyjnego, operatorow systemu przesytlowego. Regulacje dotyczace tego sektora
zostaly zawarte w ustawie - Prawo energetyczne?®. Przepisy wspomnianej ustawy

zawierajg definicje przywotanych pojec,

20Dz, U. 22017 r. poz. 1068.

21Dz. U. 2003 Nr 153, poz. 1503 z p6zn. zm.
22Dz, U. 22017 r. poz. 209.

2 Dz.U. 22017 r. poz. 220.



b) podsektor ropy naftowej; regulacja maja by¢ objeci operatorzy ropociaggdéw oraz

operatorzy instalacji stuzacych do produkeji, rafinacji, przetwarzania, magazynowania
1 przesylu ropy naftowej. Nie ma definicji tych poje¢ w polskim ustawodawstwie.
Pojeciem, ktore zdaje si¢ zawiera¢ w sobie wymienione wyzej, jest ,,przedsi¢biorstwo
energetyczne” zdefiniowane w ustawie Prawo energetyczne,

podsektor gazu; regulacja ma objaé: przedsicbiorstwa dostarczajace gaz, operatorow
systemu przesylowego, operatorow systemu dystrybucyjnego, operatoroOw systemu
magazynowania, operatorow systemu LNG, przedsi¢biorstwa gazowe, operatorow
instalacji stluzacych do rafinacji 1 przetwarzania gazu ziemnego. W polskim systemie
prawnym regulacje dotyczace omawianego sektora znajduja si¢ w ustawach: Prawo
energetyczne 1ustawie o zapasach ropy naftowej, produktow naftowych igazu
ziemnego oraz zasadach postepowania w sytuacjach zagrozenia bezpieczenstwa
paliwowego panstwa i zaklocen na rynku naftowym?*. Przedsigbiorstwo dostarczajace
gaz, przedsigbiorstwo gazowe 1ioperatorzy instalacji stuzacych do rafinacji
1 przetwarzania gazu ziemnego nie s3 zdefiniowane w powyzszych ustawach. Podobnie
jak w podsektorze ropy naftowej, pojecie ,,przedsiebiorstwa energetycznego” z ustawy

- Prawo energetyczne, obejmuje je swoim zakresem znaczeniowym.

2.2 Sektor transportu

a)

b)

podsektor transportu lotniczego; regulacja ma obejmowac: przewoznikéw lotniczych,
zarzadzajacych portem lotniczym, jednostki obslugujace urzadzenia pomocnicze
znajdujace si¢ w portach lotniczych, operatorzy zarzadzajacy ruchem lotniczym
zapewniajacy stuzbe kontroli ruchu lotniczego (ATC). Ta materia uregulowana jest
w ustawie Prawo lotnicze’>. Z powyzszych poje¢, w wymienionej ustawie,
zdefiniowani zostali przewoznicy lotniczy i zarzadzajacy portami lotniczymi. Nie ma
definicji jednostek obstugujacych urzadzenia pomocnicze. W tym wypadku tozsamym
pojeciem moze by¢ ,,obstuga naziemna”, uregulowana w przedmiotowej ustawie.
Brakuje tez definicji operatorow zarzadzajacych ruchem lotniczym. Zagadnienie
kontroli bezpieczenstwa jest uregulowane w ustawie - Prawio lotnicze,

podsektor transportu kolejowego; regulacja, zgodnie z wytycznymi Dyrektywy

2016/1148/UE, ma obejmowac zarzadcow infrastruktury, przedsiebiorstwa kolejowe

24 Dz.U. 22016 poz. 1899.
2 Dz.U. 22016 poz. 605.



1 operatorow obiektow infrastruktury ustugowej. Sektor ten, w polskim systemie
prawnym regulowany jest ustawq o transporcie kolejowym?S. Sposrod wymienionych
poje¢  wszystkie zostaly zdefiniowane w przedmiotowe] ustawie. Pojecie
przedsigbiorstwa kolejowego nie pojawia si¢ literalnie w ustawie, jednak pojecie
»przewoznika kolejowego” zdaje si¢ by¢ pojeciem tozsamym,

¢) podsektor transportu wodnego ma obejmowac: armatorow $rodladowego, morskiego
1 przybrzeznego, wodnego transportu pasazeréw 1towardw, organy zarzadzajace
portami, operatorow systemoéw ruchu statkéw. Omawiany sektor jest regulowany
w polskim systemie prawnym w nast¢pujacych ustawach: Kodeks morski?’, o zegludze
srodlgdowej®, o portach i przystaniach morskich®®, o bezpieczenstwie morskim3’.
Poza pojeciem ,,operatorow systemdéw ruchu statkdéw” wszystkie powyzsze s3
zdefiniowane. Przyjeto, ze zagadnienie operatoréw ruchu statkow zostato uregulowane
pod postacia Stuzby Kontroli Ruchu Statkéw w ustawie o bezpieczenstwie morskim,

d) podsektor transportu drogowego; objete regulacja maja by¢ organy administracji
drogowej oraz operatorzy inteligentnych systeméw transportowych. Sektor transportu
drogowego regulujg w polskim systemie prawnym: ustawa o transporcie drogowym?3!
iustawa - Prawo o ruchu drogowym’?. Operatorzy inteligentnych systemow

transportowych nie sg zdefiniowani w zadnej z ustaw.

2.3 Sektor bankowosci

Regulacja krajowa ma obejmowac instytucje kredytowe. W polskim systemie prawa regulacje
dotyczace tego sektora znajduja si¢ w ustawie - Prawo bankowe. Zawarta w tej ustawie
definicja instytucji kredytowej ma wezszy zakres, niz to samo pojecie w prawie UE. Szersza
definicja tego samego pojecia, oparta jednak na pojeciach z ustawy - rawo bankowe, znajduje
si¢ W ustawie o nadzorze uzupetniajgcym nad instytucjami kredytowymi, zaktadami
ubezpieczen, zaktadami reasekuracji ifirmami inwestycyjnymi wchodzqcymi w sklad

konglomeratu finansowego’>.

26 Dz.U. 22016 poz. 1727.
27 Dz. U. 22016 poz. 66.

28 Dz. U. 22013 poz. 1458.
29 Dz. U. 22017 poz. 1933.
30 Dz, U. 22016 poz. 281.

31Dz, U. 22016 poz. 1907.

32 Dz. U. 22017 poz. 128.
3 Dz.U. 22016 poz. 1252.



2.4 Sektor infrastruktury rynkow finansowych.

Regulacja ma obja¢: operatorow systemu obrotu i kontrahentéw centralnych. Omawiany sektor
jest regulowany w polskim systemie prawa przez ustawe o obrocie instrumentami finansowymi
34 Ustawa ta nie zawiera definicji operatorow systemu obrotow. Kontrahentow centralnych

zdefiniowano poprzez odwotanie do rozporzadzenia UE.

2.5 Sektor stuzby zdrowia

Regulacja ma obejmowacé osrodki opieki zdrowotnej — $wiadczeniodawcow. Regulacje
dotyczace tego sektora w prawie polskim znajdujg sie w ustawie o dziatalnosci leczniczej™.
Ustawa zawiera definicj¢ ,,podmiotow wykonujacych dziatalnos$¢ lecznicza”. Nie ma definicji
»swiadczeniodawcy” jako takiego, przyja¢ mozna, ze zakres tego pojecia zostat wyczerpany

w definicji podmiotéw wykonujacych dziatalno$¢ leczniczg.

2.6 Sektor zaopatrzenia w wodg pitng 1 jej dystrybucja

Regulacja ma obejmowac dostawcow 1 dystrybutorow ,,wody przeznaczonej do spozycia przez
ludzi”. Sektor ten uregulowany jest w polskim systemie prawnym w ustawie o zbiorowym
zaopatrzeniu w wodg i zbiorowym odprowadzaniu Sciekéow3. W ustawie tej znajduje sig
definicja przedsigbiorstwa wodno-kanalizacyjnego, ktére mozna uzna¢ za dostawcg wody

przeznaczonej do spozycia przez ludzi w prawie unijnym.

2.7 Sektor infrastruktury cyfrowe;j

Regulacja ma obejmowac punkty wymiany ruchu internetowego (IXP), dostawcoéw ustug DNS,

rejestry nazw TLD. Powyzsze poj¢cia zostang uregulowane wprowadzang ustawa.

2.8 Dostawcy cyfrowi

Dostawcy cyfrowi sg szczegdlnym typem ustugodawcy $wiadczacym ustugi droga

elektroniczna, o ktorych mowa w ustawie o Swiadczeniu ustug drogq elektroniczng. Ustawa

0 Swiadczeniu ustug drogqg elektroniczng nie obejmuje szczegétowych wymagan bezpieczenstwa

teleinformatycznego i parametrow istotnosci incydentéw zglaszanych przez dostawcoéw ustug

cyfrowych objetych zakresem dyrektywy 2016/1148/UE. Zostang one okre§lone w ramach

34 Dz.U. 22016 poz. 1636.
33 Dz.U. 22016 poz. 1638.
36 Dz.U. 2 2015 poz. 139.
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procedury komitetowej przez Komitet do spraw Bezpieczefistwa Sieci 1 Systemow
Informatycznych. Zgodnie z art. 16 ust. 8 dyrektywy ww. akt wykonawczy miat zosta¢ przyjety do
dnia 9 sierpnia 2017 r., jednak wedlug harmonogramu prac Komitetu zostanie on przyjety do konca

2017 1.

3. Podmioty odpowiedzialne za cyberbezpieczenstwo na poziomie technicznym

W polskim prawie nie zostaly do tej pory uregulowane obowigzki w zakresie zapewnienia
niezakloconego $wiadczenia ustug kluczowych 1 ustug cyfrowych, zapewnienia
cyberbezpieczenstwa systemoéw informacyjnych stuzacych do $wiadczenia tych ushug, ich
monitorowania 1 zarzadzaniem ryzykiem w sytuacjach standardowych, niezwigzanych ze
zwalczaniem cyberprzestgpczosci, zagrozeniami o charakterze terrorystycznym badz zarzgdzaniem
kryzysowym. Nie zostaly rdéwniez okreslone sposoby realizacji uslug obstugi incydentéw, zasady
wspotpracy podmiotéw realizujacych takie ushugi oraz sposoby postgpowania zespotow CSIRT
poziomu krajowego w okresie trwania incydentow. Ustawa z dnia 10 czerwca 2016 r. o dziataniach
antyterrorystycznych’’ jest ograniczona do zasad prowadzenia dziatan antyterrorystycznych oraz
wspotpracy miedzy organami wlasciwymi w zakresie prowadzenia tych dziatan. Przepisy ustawy
zdnia 26 kwietnia 2007 r. o zarzgdzaniu kryzysowym odnosza si¢ do dziatan zwigzanych
z zapobieganiem 1 zarzadzaniem w sytuacjach kryzysowych. Ustawy regulujace prace organow
$cigania np. ustawa z dnia 6 kwietnia 1990 r. o Policji*® czy tez Kodeks karny obejmujg kwestie
zwigzane z zapobieganiem 1 zwalczaniem przestepstw w cyberprzestrzeni. System ochrony
cyberprzestrzeni w Polsce ma wigc charakter zdecentralizowany, a kompetencje dotyczace
cyberbezpieczenstwa moga by¢ realizowane przez Ministra Obrony Narodowej, Szefa Agencji
Bezpieczenstwa Wewngetrznego, Ministra Spraw Wewngtrznych 1 Administracji, Policje, Rzadowe
Centrum Bezpieczenstwa, czy tez Ministra Cyfryzacji. Cyberbezpieczenstwem zajmuja si¢ takze
zespoly CSIRT utworzone przez operatorow telekomunikacyjnych oraz $rodowiska naukowo-
badawcze. Wymienione podmioty realizujg zadania w zakresie cyberbezpieczenstwa w sferze
cywilnej, zwalczania cyberprzestepczosci, zapobiegania zdarzeniom terrorystycznym i obrony
narodowe;j.

Wraz ze zmiang ustawy o dzialach administracji rzadowej w grudniu 2015 r., przypisujaca

do dzialu informatyzacja kompetencje z zakresu bezpieczenstwa cyberprzestrzeni, Ministerstwo

37 Dz. U. 22016 1. poz. 904
33Dz U. 22016 1. poz. 1782.
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Cyfryzacji podjelo si¢ dziatan zwigzanych z uregulowaniem problematyki cyberbezpieczenstwa dla
administracji jak i dla calej cywilnej cze$ci kraju. W nowym statucie Ministerstwa Cyfryzacji®
utworzony zostat departament cyberbezpieczenstwa. Dodatkowo Ministerstwo Cyfryzacji od 2016
r. nadzoruje Naukowg 1 Akademicka Sie¢ Komputerowa — Panstwowy Instytut Badawczy, podmiot
realizujagcy wiele zadan dotyczacych przeciwdziatania i reagowania na zagrozenia i incydenty w
polskiej przestrzeni internetowej. W NASK funkcjonuje m.in. powstaty jako pierwszy w Polsce
zespol CSIRT — CERT Polska.

W lipcu 2016 r. w ramach NASK, powotane zostalo Narodowe Centrum
Cyberbezpieczenstwa (NC Cyber). NC Cyber pomyslane jest jako centrum szybkiego reagowania
na zagrozenia i zglaszane incydenty w cyberprzestrzeni, a w razie ewentualnych atakow —
podejmowania koniecznych dziatah we wspodtpracy z osrodkami w kraju i za granicag w celu
przeanalizowania natury, sposobu, zasiggu incydentu i wymiany informacji w celu ostrzezenia
kluczowych sektorow 1 instytucji 1 wydania rekomendacji postepowania w obliczu zagrozenia oraz
koniecznych dziatan minimalizujacych skutki. Centrum operacyjne NC Cyber funkcjonuje w trybie
24/7 przez 365 dni w roku. NC Cyber oparte jest na kilku filarach: operacyjnym, analitycznym
badawczo-rozwojowym, szkoleniowym oraz obszarze polityk i standardow. Zatozeniem powotania
NC Cyber byta dalsza rozbudowa funkcji operacyjnych i analityczno-technicznych, tak aby mozna
byto zarzadzal bezpieczenstwem cyberprzestrzeni w krytycznych dla panstwa i gospodarki
obszarach dzialalno$ci oraz budowa kompetencji w obszarze strategicznym.

Podmioty publiczne i1 prywatne moga wspotpracowac z NC Cyber na podstawie zawartych
porozumien w zakresie cyberbezpieczenstwa, mogg rowniez delegowac swoich przedstawicieli do
biezacej wspotpracy. Porozumienia o wspolpracy zostaly juz podpisane z ok. 40 podmiotami,
przedstawicielami sektora telekomunikacyjnego, finansowego (bankow i instytucji finansowych),
energetycznego, kolejowego, dostawcami ustug cyfrowych. Zostaly zbudowane kanaty
komunikacji pomiedzy uczestniczacymi podmiotami (strefa partnera, system informatyczny).

Przewiduje si¢, ze po wejsciu w zycie ustawy NASK-PIB bedzie realizowat zadania
CSIRT NASK tj. Zespolu Reagowania na Incydenty Bezpieczenstwa Komputerowego przy
wykorzystaniu dotychczasowej struktury organizacyjnej NASK—PIB, w tym NC Cyber. W
efekcie w ramach NASK-PIB, bedzie nadal dziatat pion NC Cyber, ktory realizujac swoja
dotychczasowa funkcje, bedzie wykonywal ustawowe zadania CSIRT NASK w oparciu o

nabyte juz do$wiadczenia.

39 ML.P. 22015 r., poz. 1290.
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Ustawa zobowigzujac ministra wtasciwego do spraw informatyzacji do realizacji funkcji
operacyjnych i technicznych w krajowym systemie cyberbezpieczenstwa dopuszcza mozliwo$¢
delegacji uprawnien do realizacji tych funkcji jednostkom mu podlegltym lub przez niego
nadzorowanym. W przyszio$ci w ramach zadan delegowanych zostanie rowniez uruchomiony
system teleinformatyczny stuzacy wymianie o zagrozeniach i incydentach wspotpracujacych
podmiotdéw, prowadzeniu rejestru incydentdw, wspierajacy analize ryzyka na poziomie krajowym,

dystrybuujacy ostrzezenia 1 rekomendacje techniczne.

4. Organy wlasciwe, warstwa strategiczno-polityczna krajowego systemu

cyberbezpieczenstwa

Dyrektywa 2016/1148/UE zobowigzuje panstwa czlonkowskie do wyznaczenia organéw
wlasciwych ds. cyberbezpieczenstwa, odpowiedzialnych za monitorowanie stosowania jej
przepisow w sektorach objetych jej zakresem stosowania. Z uwagi na roznice w krajowych
strukturach zarzadzania, panstwa cztonkowskie mogg wyznacza¢ wiecej niz jeden wlasciwy organ
krajowy odpowiedzialny za wykonywanie zadan zwigzanych z cyberbezpieczenstwem operatorow
ustug kluczowych i1 dostawcow ustug cyfrowych. W przypadku wyznaczenia kilku organow
wlasciwych panstwa czlonkowskie sa zobowigzane wyznaczy¢ krajowy pojedynczy punkt
kontaktowy  odpowiedzialny za  wymiang¢ informacji w  kwestiach  zwigzanych
z cyberbezpieczenstwem oraz wspotprace transgraniczng na poziomie Unii. W Polsce nie ma
przepisow ustawowych okreslajacych szczegotowy zakres kompetencji organéw w obszarze
cyberbezpieczenstwa w odniesieniu do wskazanych w dyrektywie sektoréw. Krajowe Ramy Polityki
Cyberbezpieczenstwa przewiduja okreslenie zakresu odpowiedzialnosci, obowigzkow 1 uprawnien
uczestnikoOw systemu, sposobow wzajemnego oddziatywania na innych uczestnikow systemu.
Krajowe Ramy zakladaja w szczegdlno$ci okreslenie kompetencji organéw wilasciwych,
odpowiedzialnych za sprawowanie nadzoru w zakresie systemow teleinformatycznych w sektorach,
w ktorych swiadczone sg ustugi kluczowe i ustugi cyfrowe.

Projektowana ustawa nie jest jedynym dzialaniem zmierzajacym do rozwoju krajowego
systemu cyberbezpieczenstwa. Stuzg temu roéwniez dokumenty strategiczne i programowe takie jak:
Krajowe ramy polityki cyberbezpieczenstwa Rzeczypospolitej Polskiej na lata 2017-2022, czy
przygotowywany Plan dziatan na rzecz wdrozenia Krajowych Ram Polityki Cyberbezpieczenstwa.
Jak juz wspomniano na wstepie zamierzeniem wynikajacym z uchwaty nr 52/2017 Rady Ministrow
z dnia 27 kwietnia 2017 r. w sprawie Krajowych Ram Polityki Cyberbezpieczenstwa
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Rzeczypospolitej Polskiej na lata 2017-2022 jest okre$lenie ramowych dzialan, majacych na celu
uzyskanie wysokiego poziomu odpornosci krajowych systemow teleinformatycznych, operatorow
infrastruktury krytycznej, ustug kluczowych, dostawcoéw ustug cyfrowych, administracji publiczne;,
a takze obywateli na ryzyko wynikajace z zagrozen wystepujacych lub mogacych wystapi¢c w
cyberprzestrzeni. Proponowane kierunki strategiczne maja réwniez wpltywaé na zwigkszenie
skuteczno$ci organdw $cigania i wymiaru sprawiedliwosci w wykrywaniu i zwalczaniu przestgpstw
oraz dzialan o charakterze terrorystycznym w cyberprzestrzeni.

Krajowe Ramy przewiduja przyjecie w terminie do sze$ciu miesiecy od przyjecia Planu
dziatan zawierajacego zestawienie projektow szczegdtowych realizowanych przez poszczegdlne
resorty/podmioty. Tym samym Plan dziatan bedzie obejmowaé dzialania o charakterze
legislacyjnym, projekty zwigzane z budowag systeméw informacyjnych stuzacych biezagcemu
zarzadzaniu cyberbezpieczenstwem, projekty o charakterze organizacyjnym jak ¢wiczenia, treningi
1 testy, czy tez dzialania ciagle zwigzane chocby z rozbudowa polskiego potencjatu
technologicznego i dotyczace udziatu Polski we wspolpracy miedzynarodowej w dziedzinie
cyberbezpieczenstwva. W ramach realizacji Krajowych Ram Polityki Cyberbezpieczenstwa
przygotowano i rozestano w ramach prekonsultacji do poszczegdlnych ministerstw projekt ustawy
o krajowym systemie cyberbezpieczenstwa. Opracowana zostata koncepcja funkcjonalna projektu
Narodowa Platforma Cyberbezpieczenstwa, w tym centralna warstwa analityczna, przeprowadzono
¢wiczenia z zakresu cyberbezpieczenstwa CEREX, jak rowniez we wspotpracy z Ministerstwem

Rozwoju rozpoczeto realizacje projektu Cyberpark ENIGMA.

I1I. Opis proponowanych zmian — przewidywane skutki prawne wejscia aktu w zycie

Projektowana ustawa ma na celu okreslenie organizacji oraz sposobu funkcjonowania
krajowego systemu cyberbezpieczenstwa, sposobu sprawowania nadzoru i kontroli w zakresie
stosowania przepisOw ustawy oraz zakresu oraz trybu stanowienia Strategii Cyberbezpieczenstwa
Rzeczypospolitej Polskiej.

Jak zostalo wskazane powyzej, obecnie brak jest przepisow sluzacych zapewnieniu
bezpieczenstwa teleinformatycznego i cigglosci swiadczonych ustug cyfrowych i ustug kluczowych
w sektorach ustug kluczowych dla utrzymania krytycznej dziatalno$ci spotecznej lub gospodarczej,
wymienionych w dyrektywie 2016/1148/UE w sytuacjach standardowych, niezwigzanych ze
zwalczaniem cyberprzestepczosci, zagrozeniami o charakterze terrorystycznym badz zarzgdzaniem
kryzysowym. Nie ma ustanowionych obowiazkow w zakresie zarzadzania ryzykiem, stosowania
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zabezpieczen, zglaszania 1 obstugi incydentow, objecia $wiadczonych ustug systemem
monitorowania w trybie cigglym. W szczego6lnosci nie zostaty uregulowane sposoby realizacji ustug
obstugi incydentéw, zasad wspotpracy 1 sposobow postepowania zespotoéw CSIRT poziomu
krajowego, realizujacych takie ustugi miedzy sobg oraz wymiang informacji na potrzeby organow
panstwowych. Ponadto nie =zostal okre$lony szczegotowy =zakres kompetencji organow
administracji w obszarze cyberbezpieczenstwa do wskazanych w dyrektywie 2016/1148/UE
sektorow. Projektowany akt bedzie wigc pierwszym dokumentem, ktéry okresli zasady
funkcjonowania krajowego systemu cyberbezpieczenstwa.

Projekt ustawy definiuje podstawowe pojecia niezbedne dla krajowego systemu
cyberbezpieczenstwa. W obecnym stanie prawnym brak normatywnych definicji sprawia, ze obszar
ten jest zarazem niedostatecznie identyfikowany, jak i regulowany. Projektowane definicje sg
zgodne z tre$cig dyrektywy 2016/1148/UE, co pozwoli réwniez oceni¢ osiggnigcie celow tej
dyrektywy 1 Krajowych Ram Polityki Cyberbezpieczenstwa. Projektowana ustawa wprowadza do
polskiego porzadku prawnego nowe pojecia takie m.in. CSIRT, obstuga incydentu,
cyberbezpieczenstwo, system informacyjny, operator ustugi kluczowej, ustuga cyfrowa, roézne
kategorie incydentow.

Wypehiajac dyspozycje, o ktérych mowa w dyrektywie 2016/1148/UE projekt ustawy
okresla obowigzki dla operatoréw ustug kluczowych dotyczace wdrozenia efektywnego systemu
zarzadzania bezpieczenstwem, obejmujacego m.in. zarzadzanie ryzykiem, procedury i mechanizmy
zglaszania i postgpowania z incydentami, organizacj¢ struktur na poziomie operatora. W zataczniku
do ustawy znajda si¢ natomiast wszystkie potencjalne kategorie podmiotoéw w poszczegdlnych
sektorach gospodarki i1 dzialalno$ci panstwa, z ktdorych moga by¢ wylaniani operatorzy ustug
kluczowych.

Jedna z najistotniejszych czesci proponowanych zmian jest okreslenie w projektowanej
ustawie systemu reagowania na incydenty i wiaczenie w ten proces wszystkich zainteresowanych
podmiotow. Istota systemu reagowania na incydenty jest jego kompletnos¢ (ustanowienie we
wszystkich kluczowych sektorach), transparentno$¢ i kompleksowosé. Po pierwsze zaktada sig
okreslenie zadan CSIRT-6w poziomu krajowego, odpowiedzialnych za przeciwdziatanie
zagrozeniom  cyberbezpieczenstwa o charakterze  ponadsektorowym i transgranicznym,
zarzadzaniem ryzykiem w zakresie cyberbezpieczenstwa panstwa, atakze koordynacj¢ obstugi
powaznych incydentéw. Po drugie ustawa przewiduje wlaczenie aspektow cyberbezpieczenstwa do
sfery zarzgdzania panstwem. CSIRT-y poziomu krajowego informuja si¢ wzajemnie oraz informuja
Rzadowe Centrum Bezpieczenstwa (zwane dalej ,,RCB”) o incydencie, ktory moze spowodowac
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wystapienie sytuacji kryzysowej. Dodatkowo ustawa przewiduje utworzenie Zespotu do spraw
Krytycznych Incydentéw jako organu pomocniczego, powotywanego w sprawach obstugi i
koordynacji krytycznych incydentow na poziomie krajowych CSIRT 1 RCB. Projekt zaklada
rowniez w przysztosci przypisanie nowych obowigzkéw ministrowi wilasciwemu do spraw
informatyzacji realizujacemu najwazniejsze funkcje techniczne, na potrzeby krajowego systemu
cyberbezpieczenstwa. Zwigzane s3 one z prowadzeniem systemu teleinformatycznego
wykorzystywanego do zglaszania 1 obstugi incydentéw, do szacowania ryzyka teleinformatycznego
na poziomie krajowym oraz do ostrzegania o zagrozeniach cyberbezpieczenstwa.

Projekt okresla zasady dotyczace sposobu przekazywania do publicznej wiadomosci
komunikatéw nt. cyberbezpieczenstwa, o ile przekazywanie tych informacji przyczyni si¢ do
zwigkszenia cyberbezpieczenstwa systemoOw informacyjnych uzytkowanych przez obywateli
1 przedsigbiorcow.

Projekt ustawy ustanawia organy wilasciwe ds. cyberbezpieczenstwa odpowiedzialne za
sprawowanie nadzoru wobec operatorow ustug kluczowych w sektorach wymienionych w
dyrektywie  2016/1148/UE. Organy wlasciwe s3 elementem krajowego systemu
cyberbezpieczenstwa odpowiedzialnym rowniez za opracowywanie we wspOtpracy z CSIRT-ami
wytycznych bezpieczenstwa teleinformatycznego w wymiarze sektorowym. Jednocze$nie projekt
ustawy ustanawia pojedynczy punkt kontaktowy ds. cyberbezpieczenstwa prowadzony przez
ministra wlasciwego ds. informatyzacji. Wedlug zamierzen pojedynczy punkt kontaktowy
realizowatby funkcje swoistego ,,tacznika” 1 zajmowatby si¢ wymiang informacji na rzecz organow
wlasciwych, organdw wiadz publicznych 1 CSIRT-6w. Pojedynczy punkt kontaktowy petni¢ bedzie
funkcje lacznika na potrzeby reprezentacji RP w Grupie Wspolpracy, wspolpracy z Komisja
Europejska, wspdlpracy miedzy organami wiasciwymi w Rzeczpospolitej Polskiej i1 organami
wihasciwymi panstw cztonkowskich Unii Europejskiej, wspotpracy pomiedzy organami witadzy
publicznej w Rzeczpospolitej Polskiej z odpowiednimi organami w panstwach cztonkowskich Unii
Europejskiej. Projektowana regulacja okres§li rowniez ustawowe zasady realizacji 1 tworzenia

Strategii Cyberbezpieczenstwa Rzeczypospolitej Polskiej.

Szczegoélowy opis proponowanych zmian

Rozdzial 1: Przepisy ogolne
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W przepisach ogolnych zostal okreslony stowniczek poje¢ ustawowych , katalog podmiotow
tworzacych krajowy system cyberbezpieczenstwa oraz cele projektowanej ustawy. Definiowane
pojecia, co do zasady nie pojawiajg si¢ w innych aktach prawnych, a ich okreslenie na poziomie
ustawy pozwoli na dokladne wyznaczenie ram przedmiotowych projektowanego aktu.
Najwazniejsze pojecia zdefiniowane w art. 2 projektu zostaty przedstawione ponize;j:

1. CSIRT - zgodnie zwprowadzang przez ustawe definicja, CSIRT jest Zespotem
Reagowania na Incydenty Bezpieczenstwa Komputerowego dzialajacy na poziomie
krajowym. Projektowana ustawa wyodrgbnia nastepujace CSIRT:

a. CSIRT MON - Zespot Reagowania na Incydenty Bezpieczenstwa Komputerowego
prowadzony przez Ministra Obrony Narodowej,

b. CSIRT NASK - Zespdt Reagowania na Incydenty Bezpieczenstwa
Komputerowego prowadzony przez Naukowg i Akademicka Sie¢ Komputerowg —
Panstwowy Instytut Badawczy,

c. CSIRT GOV - Zespo6t Reagowania na Incydenty Bezpieczenstwa Komputerowego
prowadzony przez Szefa Agencji Bezpieczenstwa Wewnetrznego.

2. cyberbezpieczenstwo — projektodawca zdefiniowat cyberbezpieczenstwo, jako stan
systemow informacyjnych oznaczajacy odpornos¢ tych systemow, przy danym poziomie
zaufania, na wszelkie dzialania naruszajace dostepnos¢, autentycznos¢, integralnosé lub
poufno$¢ przetwarzanych danych lub zwigzanych z nimi ustug oferowanych przez te
systemy informacyjne.

3. incydent — zgodnie z definicja znajdujaca si¢ w projekcie ustawy jest nim kazdy incydent
zakwalifikowany jako krytyczny, powazny, istotny lub zwykty.

4. powazny incydent — zgodnie z definicja stworzong przez projektodawce, powaznym
incydentem jest taki incydent zwykly, ktory powoduje lub moze spowodowaé krytyczne
obnizenie jakosci lub przerwanie cigglosci dziatania §wiadczonej ustugi kluczowej albo
ustugi §wiadczonej przez podmiot publiczny.

5. incydent krytyczny — to incydent powazny, incydent istotny lub incydent zwykly,
skutkujacy znaczng szkoda dla bezpieczenstwa lub porzadku publicznego, interesow
migdzynarodowych, interesOw gospodarczych, zaufania do instytucji publicznych, praw i

wolnos$ci obywatelskich lub zdrowia publicznego.

a

system informacyjny — projektodawca zdefiniowal system informacyjny jako system
teleinformatyczny wraz z przetwarzanymi w nim danymi w postaci elektroniczne;.
Definicja systemu teleinformatycznego zostata z kolei zaczerpnig¢ta z obowigzujacej
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ustawy (ustawa z dnia 17 lutego 2005 r. — o informatyzacji dzialalnosci podmiotéw
realizujacych zadania publiczne Dz.U. z 2017 1. poz. 570).

7. obshuga incydentu — projektodawca definiuje ja jako czynnosci umozliwiajace
wykrywanie, klasyfikowanie, analizowanie, priorytetyzacje, podejmowanie dzialan
naprawczych oraz ograniczenie skutkéw incydentu.

W artykule 3 zostaty okreslone cele krajowego systemu cyberbezpieczenstwa, ktorymi beda
niezaktécone §wiadczenie ustug kluczowych i1 ustug cyfrowych, osiggniecie odpowiedniego
poziomu bezpieczenstwa systemow teleinformatycznych stuzacych do §wiadczenia tych ustug
oraz zapewnienie obstugi incydentéw. Jednoczes$nie artykul ten wprowadza zasadg, ze
informacje o podatnos$ciach na incydenty, incydentach i zagrozeniach cyberbezpieczenstwa
oraz o poziomie ryzyka wystgpienia incydentow gromadzone przez podmioty krajowego
systemu cyberbezpieczenstwa moga by¢ przekazywane przez te podmioty w niezbednym
zakresie do publicznej wiadomosci w przypadku, gdy jest to niezbedne, aby zapobiec
wystapieniu incydentu albo zapewni¢ obsluge trwajacego incydentu lub w przypadku gdy
ujawnienie incydentu zinnych wzgledéw jest winteresie publicznym. Przekazywanie
niezbednych informacji do publicznej wiadomosci nie narusza przepiséw o ochronie tajemnic
oraz o ochronie danych osobowych, wylaczone jest rowniez stosowanie ustawy o dostepie do
informacji publicznej.

Artykut 4 wskazuje podmioty, ktoére obejmuje krajowy system cyberbezpieczenstwa, a wigc
podmioty zobowigzane, podmioty realizujgce techniczne, organizacyjne i administracyjno-
regulacyjne zadania w systemie, jednostki sektora finansow publicznych. System bedzie
obejmowaé operatoréw ustug kluczowych, dostawcow ustug cyfrowych, przedsiebiorcow
telekomunikacyjnych, zespoty CSIRT poziomu krajowego, podmioty $wiadczace ustugi z
zakresu cyberbezpieczenstwa, organy wtasciwe do spraw cyberbezpieczenstwa, pojedynczy
punkt kontaktowy do spraw cyberbezpieczenstwa oraz jednostki administracji publicznej i

sektora finanséw publicznych objete zakresem ustawy.

Rozdzial 2: Ustugi kluczowe i operatorzy ustug kluczowych

Artykut 5 projektu ustawy wprowadza do porzadku prawnego pojecie operatora ustugi
kluczowej. Projektodawca wzoruje si¢ na definicji z dyrektywy 2016/1148/UE z dnia 6 lipca
2016 r. w sprawie Srodkow na rzecz wysokiego wspolnego poziomu bezpieczenstwa sieci i
systemow informatycznych na terytorium Unii. Beda nimi przedsigbiorstwa badz podmioty
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publiczne nalezace do jednego z sektorow wymienionych w zataczniku do ustawy, ktore
swiadczg ustuge kluczowa wymieniong w wykazie ustug kluczowych, jej $wiadczenie zalezy
od systemoéw teleinformatycznych, a incydent miatby istotny skutek zaktocajacy dla jej
swiadczenia. Wykaz ustug kluczowych miatby by¢ okre§lony rozporzadzeniem Rady
Ministrow (art. 6 projektu), natomiast progi istotnosci skutku zaktocajacego dla §wiadczenia
ustug kluczowych uchwatg Rady Ministrow i miatyby charakter niejawny (art. 7 projektu).
Projektodawca przewidziat tryb decyzji administracyjnych w sprawach identyfikacji
operatoréw ustug kluczowych przez organ wiasciwy dla danego sektora. W przypadku
zaprzestania spetniania przez podmiot warunkéw bedacych podstawa wydania decyzji
administracyjnej, przewidziane zostalo wydanie decyzji o wygasnigciu decyzji o uznaniu za
operatora ustugi kluczowe;.

Artykut 8 projektowanej ustawy zawiera kompetencje ministra wlasciwego do spraw
informatyzacji do prowadzenia wykazu operatorow ustug kluczowych. Wykaz ten ma zosta¢
utworzony z uwzglednieniem podzialu na sektory, podsektory i rodzaje podmiotow, ktory
wprowadza implementowana dyrektywa. Wpisanie do wykazu lub wykreslenie z niego bedzie
czynnoscig materialno-techniczng, realizowang w oparciu o decyzje administracyjne organow
wiasciwych, w zakresie identyfikacji operatorow ustug kluczowych we wtasciwych sektorach.
Przepis ten okresla réwniez tryb udostepniania informacji i katalog podmiotéw, ktérym beda
udostepniane informacje z wykazu. Zgodnie z art. 9 operator ustugi kluczowej, w terminie 14
dni od kazdej zmiany danych wpisanych do wykazu operatoréw ustug kluczowych ma
obowigzek poinformowac o tym organ wlasciwy. Informacje te przekazywane sg niezwtocznie
ministrowi wtasciwemu do spraw informatyzacji.

W artykule 10 okreslone zostatly obowiazki operatorow ushug kluczowych dotyczace
stosowania zabezpieczen systemow informacyjnych sluzacych do $wiadczenia ustug
kluczowych, zarzadzania ryzykiem 1 realizowania procedur dotyczacych zarzadzania
incydentem. Zgodnie z trescig projektowanego przepisu operatorzy sa odpowiedzialni za
zapewnienie bezpieczenstwa swiadczonych ustug kluczowych oraz cigglosci ich $wiadczenia.
Ich gtéwnym obowigzkiem jest wdrozenie systemu zarzadzania bezpieczenstwem. W ust. 2
tego artykulu zamieszczony zostal takze minimalny zakres, jaki ma obejmowaé tworzony
system zarzadzania bezpieczenstwem.

Artykut 11 precyzuje obowigzki operatorow ushug kluczowych zwigzanych z
opracowywaniem dokumentacji dotyczacej cyberbezpieczenstwa systemow
teleinformatycznych wykorzystywanych do $wiadczenia ustug kluczowych. Zawiera
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upowaznienie do wydania przez Rade¢ Ministrow rozporzadzenia okreslajacego sposob
tworzenia i aktualizacji powyzszej dokumentacji. Przepis zawiera wylaczenie w zakresie
realizacji tego obowiagzku przez wilascicieli, posiadaczy samoistnych 1 zaleznych obiektow,
instalacji, urzadzen lub ustug wchodzacych w sktad infrastruktury krytycznej ujetych w
wykazie, o ktorym mowa w art. 5b ust. 7 pkt 1 ustawy z dnia 26 kwietnia 2007 r. o zarzgdzaniu
kryzysowym, ktorzy realizuja obowigzki tego typu na podstawie tej ustawy. Powyzsze
rozwigzanie ogranicza tym samym obowigzki administracyjne tworzenia dokumentacji
dotyczacej cyberbezpieczenstwa, o ile dany operator ustug kluczowych zostal juz objety
obowigzkami, o ktérych mowa w przepisach o zarzadzaniu kryzysowym.

Na operatorow ustug kluczowych zostang natozone obowiazki zwigzane ze zglaszaniem i
obstuga incydentu (art. 12). Operatorzy beda zobowigzani do identyfikacji incydentu, jego
rejestracji oraz klasyfikacji na podstawie progdw uznawania incydentu za powazny. Przepisy
naktadaja obowiazki zglaszania incydentoéw powaznych niezwlocznie, nie pdzniej niz w ciggu
24 godzin od momentu wykrycia. Operator w procesie obstugi incydentu bedzie zobowigzany
zapewnia¢, w razie potrzeby, dostep do informacji o rejestrowanych incydentach wlasciwemu
CSIRT poziomu krajowego, a takze informowa¢ wtasciwy CSIRT o usunigciu podatnosci,
ktére doprowadzity lub mogltyby doprowadzi¢ do powaznego incydentu. W projektowanych
przepisach znajduje si¢ upowaznienie ustawowe do okreslenia progéw uznania incydentu za
powazny w poszczego6lnych sektorach okreslonych w zataczniku do ustawy. Uzupelnieniem
pakietu przepisow dotyczacych notyfikacji incydentéw jest art.13 zawierajacy okreslenie
zakresu danych zawartych w zgloszeniu. Zgodnie z art. 14 notyfikacja incydentéw bedzie
moglta odbywaé si¢ za posrednictwem systemu teleinformatycznego, prowadzonego od 1
stycznia 2021 r. przez ministra wlasciwego ds. informatyzacji.

Artykut 15 zawiera zamkniety katalog obowigzkdéw o charakterze organizacyjnym, ktore
musi realizowa¢ operator ustug kluczowych. Projektodawca wymienia — wyznaczenie osoby
odpowiedzialnej za cyberbezpieczenstwo oraz zapewnienie uzytkownikom ustugi kluczowej
swiadczonych przez danego operatora dostgpu do wiedzy pozwalajacej na zrozumienie
zagrozen cyberbezpieczenstwa 1stosowanie skutecznych sposoboéw  zabezpieczen.
Projektodawca dopuszcza mozliwos¢ budowy wewnetrznych struktur odpowiedzialnych za
cyberbezpieczenstwo, badz ,,outsourcingu” ushlug z zakresu cyberbezpieczenstwa. Celem
zapewnienia §wiadczenia przez podmioty §wiadczace ustug z zakresu cyberbezpieczenstwa na
rzecz operatoréw ustug kluczowych na odpowiednim poziomie ustawa okresla wymagania dla
takich podmiotéw. Zaktada si¢, ze wymienione podmioty winny dysponowa¢ odpowiednim
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potencjatem organizacyjno-technicznym, pomieszczeniami stuzacymi do §wiadczenia ustug z
zakresu reagowania na incydenty zabezpieczonymi przed zagrozeniami fizycznymi i
srodowiskowymi, stosowac zabezpieczenia w celu zapewnienia dostepnosci, integralnosci,
poufnosci 1 rozliczalnosci przetwarzanych informacji z uwzglednieniem bezpieczenstwa
osobowego, eksploatacji i architektury systeméw. Sposob realizacji tych wymagan zostanie
okreslony w rozporzadzeniu ministra wlasciwego do spraw informatyzacji.

Artykut 16 okresla zasady, tryb i cele audytow bezpieczenstwa teleinformatycznego
przeprowadzanych przez operatorow ustug kluczowych. Operatorzy ustlug kluczowych sg
zobowigzani do przeprowadzania audytow bezpieczenstwa teleinformatycznego co najmniej
raz nad dwa lata. Audyt jest przeprowadzany przez akredytowang jednostke oceniajaca
zgodnos¢ systemu zarzadzania bezpieczenstwem 1 zarzadzania cigglos$cig dziatania. Celem
audytu jest potwierdzenie, na podstawie przeprowadzonej analizy ryzyka, ze operatorzy ustug
kluczowych spelniaja wymogi okreslone w ustawie. Z przeprowadzonego audytu audytor
sporzadza pisemne sprawozdanie, przekazywane audytowanemu operatorowi uslugi
kluczowej. Konstrukcja przepisow umozliwia wykorzystanie jego wynikow przez organy
wlasciwe 1 dyrektora Rzadowego Centrum Bezpieczenstwa. Na podstawie wynikow audytu
organ wlasciwy moze wydawaé wiazace polecenia wprowadzenia $rodkéw zaradczych w
odniesieniu do stwierdzonych w audycie uchybien. W przypadku, w ktorym operator ustugi
kluczowej jest rowniez podmiotem realizujacym obowigzki na podstawie ustawy o zarzqdzaniu
kryzysowym polecenia wydawane sg po zasiegni¢ciu opinii dyrektora Rzagdowego Centrum

Bezpieczenstwa.

Rozdzial 3: Dostawcy ushug cyfrowych

Definicja dostawcy ustug cyfrowych znajduje si¢ w stowniczku ustawowym i opiera si¢ na
regulacjach ustawy z dnia 18 lipca 2002 r. — o $wiadczeniu ustug droga elektroniczng (Dz. U.
z 2017 r. poz. 1219 ), natomiast artykul 17 zawiera przepisy jurysdykcyjne odnoszace si¢ do
dostawcow ustug cyfrowych. Wskazuje tym samym jacy dostawcy cyfrowi beda podlegac
przepisom w Polsce 1 organowi wiasciwemu w Polsce — ministrowi wilasciwemu ds.
informatyzacji. Przepisy formuluja ogoélne obowiazki podj¢cia przez dostawcoOw ushug
cyfrowych $rodkow organizacyjnych i technicznych na rzecz bezpieczenstwa systemow
teleinformatycznych stuzacych do §wiadczenia ustug cyfrowych. Dostawcy ustug cyfrowych
sa odpowiedzialni za zapewnienie cyberbezpieczenstwa $swiadczonych przez siebie ustug
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cyfrowych (art. 18), oraz zobowigzani s3 do informowania CSIRT NASK o incydencie
istotnym, w tym dotyczacym dwoch lub wigkszej liczby panstw cztonkowskich UE (art. 19).
Artykul 20 zawiera natomiast katalog obowigzkéw nakladanych na dostawcow ustug
cyfrowych, zwigzanych ze zglaszaniem i obstugg incydentow istotnych. Natomiast w art. 21
okreslone zostaly elementy jakie powinno spetnia¢ zgloszenie incydentu istotnego.

Szczegotowym  uzupelnieniem przepisow  dotyczacych stosowanych zabezpieczen
teleinformatycznych 1 obowigzkow w zakresie zglaszanych incydentow bedzie wydana do
konca 2017 r. decyzja wykonawcza Komisji Europejskiej 2017/XX/UE. Decyzja bedzie
zawiera¢ katalog szczegdtowych wymagan sluzacych tworzeniu zabezpieczen systemow
teleinformatycznych, dotyczacych m.in. bezpieczenstwa fizycznego i1 S$rodowiskowego,
kontroli dostepu, procedur zglaszania incydentow, zapewnienia ciggtosci dziatania. Decyzja
okresli jakie dziatania nalezy podja¢ celem monitorowania, audytow i testowania wdrozonych
zabezpieczen. Bedzie zawiera¢ parametry okreslajace, jakie incydenty z zakresu

cyberbezpieczenstwa beda musiaty by¢ zgtaszane do CSIRT NASK.

Rozdzial 4: Podmioty publiczne

Przepisy rozdziatu definiuja obowiazki podmiotéw publicznych objetych zakresem
ustawy. Podmioty publiczne objete wymogami z zakresu cyberbezpieczenstwa beda
zobowigzane do wyznaczenia osoby odpowiedzialnej za cyberbezpieczenstwo swiadczonych
usthug, obstugi i zglaszania incydentow (art. 25) oraz udostepniania wiedzy na temat stosowania
odpowiednich zabezpieczen przed zagrozeniami cyberbezpieczenstwa. Podmioty publiczne
beda wlaczone do krajowego systemu cyberbezpieczenstwa dzigki ustanowionemu
obowigzkowi zglaszania incydentow, jak rowniez innych informacji istotnych z punktu
widzenia cyberbezpieczenstwa panstwa, czyli takze o zagrozeniach cyberbezpieczenstwa,
dotyczacych szacowania ryzyka teleinformatycznego, podatnosciach na incydenty systemow
informacyjnych, o wykorzystywanych technologiach informatycznych. W przypadku
podmiotow publicznych, wobec ktorych zostata wydana decyzja o uznaniu za operatora ustug
kluczowych, mialyby zastosowanie przepisy rozdziatu 2 ustawy definiujgce m.in. obowigzki w
zakresie wdrozenia systemu zarzadzania bezpieczenstwem, opracowywania dokumentacji
zwigzane] z cyberbezpieczenstwem oraz przeprowadzania audytow bezpieczenstwa

teleinformatycznego przez akredytowane jednostki certyfikujace.
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Rozdzial 5: Zadania CSIRT

Przepisy rozdziatu ustanawiajg struktur¢ CSIRT-60w poziomu krajowego 1 porzadkuja
kwesti¢ zakresu odpowiedzialno$ci poszczegdlnych CSIRT-6w. Przyjete rozwigzanie ma na
celu jednoznaczne umocowanie w obowigzujacych przepisach zasady wspolpracy takich
CSIRT-6w. Projektodawca zaktada rownoczesnie, ze z uwagi na usytuowanie CSIRT — jest to
poziom krajowy — podmioty powyzsze spelniaja wymogi okre§lone w zalgczniku nr 1 do
dyrektywy 2016/1148/UE okreslajacym minimalne wymogi dla CSIRT poziomu krajowego.
Zgodnie z projektem CSIRT poziomu krajowego realizuja zadania na rzecz przeciwdziatania
zagrozeniom cyberbezpieczenstwa o charakterze ponadsektorowym i transgranicznym, a takze
zapewniaja koordynacje obstugi powaznych incydentow. CSIRT-y poziomu krajowego
monitorujg zagrozenia i incydenty na poziomie krajowym, odpowiadajg za szacowanie ryzyka,
przekazuja podmiotom tworzacym krajowy system cyberbezpieczefistwa wczesne ostrzezenia,
informacje dotyczace incydentow i ryzyk, a takze rekomendacje dziatah minimalizujacych
skutki incydentu. CSIRT-y poziomu krajowego dokonujg klasyfikacji incydentow jako
krytyczne oraz koordynujg ich obstuge, a w razie potrzeby zapewniaja wsparcie w obstudze
incydentu powaznego i krytycznego operatorom ustug kluczowych lub dostawcom ustug
cyfrowych. CSIRT-y poziomu krajowego beda odpowiedzialne za przyjmowanie zgloszen o
incydentach z innych panstw, w tym panstw cztonkowskich Unii Europejskiej i dokonywanie
dystrybucji tych informacji do pozostatych CSIRT i do Pojedynczego Punktu Kontaktowego.

Zadania CSIRT-6w poziomu krajowego uwzgledniaja przypisane poszczegdlnym CSIRT
zakresy odpowiedzialno$ci na potrzeby zarzadzania bezpieczenstwem panstwa. I tak do CSIRT
GOV nalezy obstuga lub koordynacja obstugi incydentow zglaszanych przez organy
panstwowe, w tym Kancelari¢ Sejmu, Kancelari¢ Senatu, Kancelari¢ Prezydenta
Rzeczypospolitej Polskiej, Krajowa Rade Radiofonii 1 Telewizji, Narodowy Bank Polski, Bank
Gospodarstwa Krajowego, organy administracji rzadowej, sady 1 trybunaty, prokurature,
organy kontroli panstwowej, Narodowy Fundusz Zdrowia, Zaktad Ubezpieczen Spotecznych,
Kas¢ Rolniczego Ubezpieczenia Spotecznego. Zakres witasciwosci CSIRT GOV obejmuje
roOwniez podmioty objete ustawa o zarzqdzaniu kryzysowym, czyli podmioty, ktorych systemy
teleinformatyczne lub sieci teleinformatyczne sa wpisane do jednolitego wykazu obiektow,
instalacji, urzadzen i ushug wchodzacych w sktad infrastruktury krytycznej, o ktérym mowa w
art. 5b ust. 7 pkt 1 ww. ustawy. Do zadan CSIRT NASK bedzie naleze¢ obstuga lub
koordynacja obstugi incydentow zgtaszanych przez panstwowe osoby prawne, utworzone na
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podstawie odrebnych ustaw w celu wykonywania zadan publicznych w tym przedsigbiorstwa,
banki i spétki prawa handlowego, operatoréw ustug kluczowych i dostawcoéw ustug cyfrowych,
ktorych systemy teleinformatyczne lub sieci teleinformatyczne nie zostaly wpisane do
jednolitego wykazu obiektow, instalacji, urzadzen i ustug wchodzacych w skiad infrastruktury
krytycznej, osoby fizyczne, cze$¢ jednostek sektora finansow publicznych (m.in. agencje
wykonawcze, panstwowe instytucje kultury, jednostki podlegle i nadzorowane przez organy
administracji rzadowej, jednostki sfery samorzadowej). Do zadan CSIRT MON bedzie naleze¢
obstuga incydentow zglaszanych przez podmioty podlegle Ministrowi Obrony Narodowej lub
przez niego nadzorowane, w tym wpisane do jednolitego wykazu obiektow, instalacji, urzadzen
1 ustug wchodzacych w sktad infrastruktury krytycznej oraz przedsiebiorcow o szczegdlnym
znaczeniu gospodarczo-obronnym, w stosunku do ktorych organem organizujagcym 1
nadzorujagcym wykonywanie zadan na rzecz obronnosci panstwa.

Majac na uwadze charakter cyberprzestrzeni przejawiajacy si¢ miedzy innymi brakiem
wystepujacych w niej granic, a przez to przenikaniem oddziatywan z jednego sektora na
gospodarki narodowej na inne, ustawa okre$la zasady wymiany informacji pomiedzy
poszczegdlnymi CSIRT poziomu krajowego 1 zobowigzuje do przyjecia jednolitych procedur
w zakresie obstugi incydentow i szacowania ryzyka. W zwigzku z opisanym powyzej brakiem
granic w cyberprzestrzeni moze powsta¢ potrzeba zmiany zakresu odpowiedzialno$ci
podmiotowej poszczegdlnych CSIRT, co bedzie mozliwe poprzez zawieranie stosownych
porozumien pomiedzy zespolami CSIRT poziomu krajowego. W celu zachowania
transparentnosci porozumienia bedg publikowane w Dziennikach Urzgdowych.

Art. 29 zapewnia uspdjnienie przepisOw projektowanej ustawy z innymi aktami prawnymi
rangi ustawowej, a w szczegolnosci z przepisami ustawy z dnia 10 czerwca 2016 r. o
dziataniach antyterrorystycznych?’, ustawy z dnia 21 listopada 1967 r. o powszechnym
obowigzku obrony Rzeczypospolitej Polskiej*! oraz ustawy z dnia 29 sierpnia 2002 r. o stanie
wojennym oraz o kompetencjach Naczelnego Dowddcy Sit Zbrojnych i zasadach jego
podlegtosci konstytucyjnym organom Rzeczypospolitej Polskiej*’.

Przepisy art. 30 ust. 1 — 3 naktadaja na wlasciwe CSIRT-y obowigzek informowania innych
panstw cztonkowskich UE o incydentach zaistniatych na terytorium Polski, o ile incydenty te
mialyby oddziatywanie w tych innych panstwach cztonkowskich, a takze zobowigzuje do

przekazywania informacji, ktore moga by¢ pomocne w ztagodzeniu skutkéw incydentu poza

40 Dz, U. 2016 poz. 904.
41Dz, U. 22017 r. poz. 1430.
42Dz, U. 22017 r. poz. 1932.
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granicami Polski. Przepis ust. 4 dopuszcza mozliwos¢ podania do publicznej wiadomosci
informacji zwigzanych z incydentem, po uprzedniej konsultacji z operatorem ustugi kluczowej
zglaszajagcym incydent. Konsekwentnie art. 31 naklada na CSIRT NASK obowigzek
informowania innych panstw cztonkowskich UE o transgranicznym charakterze incydentu w
obszarze ushug cyfrowych.

Art. 32 ustanawia mechanizm wspotpracy CSIRT poziomu krajowego w celu opracowania
informacji na potrzeby tworzonego przez dyrektora Rzagdowego Centrum Bezpieczenstwa
raportu o zagrozeniach bezpieczenstwa panstwa.

Art. 33 umozliwia obstugiwanie przez CSIRT NASK innych incydentéw niz pochodzace
od podmiotow wymienionych w art. 28 ust. 6, zapewniajac przy tym, ze obstuga takich
incydentow nie zaburzy realizacji przez ten CSIRT dziatah na rzecz podmiotdéw wymienionych
W POWYZSzym przepisie.

Art 34 umozliwia uczestniczenie CSIRT-0w poziomu krajowego w bezposrednim
usuwaniu skutkow incydentow powaznych, incydentow krytycznych lub incydentow o
charakterze ponadsektorowym i transgranicznym. W trakcie obstugi takich incydentow CSIRT
poziomu krajowego moze zwraca¢ si¢ do organu wlasciwego o wezwanie operatora ustugi
kluczowej lub dostawcy ustugi cyfrowej do okreslonego zachowania, ktore doprowadzi do
ograniczenia skutku incydentu i zapobiegnie mu w przyszto$ci. Przepis ust. 4 zobowiazuje
CSIRT, operatorow ustug kluczowych i dostawcéw ustug cyfrowych do wspotpracy z organami
$cigania, a przepis ust. 5 zobowigzuje w/w podmioty do wspdlpracy z organem ochrony danych
osobowych, o ile w trakcie incydentu naruszone zostaty przepisy w zakresie ochrony danych
osobowych.

Art. 35 okresla, iz CSIRT-y poziomu krajowego wraz z ministrem wilasciwym ds.
informatyzacji 1 dyrektorem RCB moga w zakresie 1 w celu niezbednym do realizacji zadan
wynikajacych z projektu ustawy przetwarza¢ dane, w tym dane osobowe.

Art. 36 okresla sposob wspotpracy CSIRT poziomu krajowego z Rzadowym Centrum
Bezpieczenstwa w sytuacji gdy incydent moze przeksztalci¢ si¢ w kryzys w rozumieniu ustawy
z dnia 26 kwietnia 2007 r. o zarzqdzaniu kryzysowym. CSIRT poziomu krajowego moze
wystapi¢ z rekomendacjg zwotania Rzadowego Zespotu Zarzadzania Kryzysowego. Przepis
umozliwia wymiang¢ informacji pomi¢dzy CSIRT poziomu krajowego w sytuacji gdy incydent
lub zagrozenie moze dotyczy¢ podmiotow znajdujacych si¢ w zakresie kompetencji réznych

CSIRT poziomu krajowego.
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Przepisy art. 37 umozliwiaja skuteczng koordynacje¢ dzialan poszczegdlnych CSIRT
poziomu krajowego w przypadku skomplikowanych incydentéw lub zagrozen. Koordynacje
zapewnia si¢ poprzez powotanie Zespolu do spraw Incydentéw Krytycznych, ktory w
szczegb6lnosci moze rekomendowac zwotanie Rzagdowego Zespotu Zarzadzania Kryzysowego
lub rekomendowaé Szefowi ABW wnioskowanie o wprowadzenie stopni alarmowania CRP.
Istotnym przepisem jest wskazanie na konieczno$¢ wytonienia w drodze konsensusu jednego z
CSIRT poziomu krajowego odpowiedzialnego za koordynacje obstugi incydentu w przypadku
gdy incydent dotyka podmiotow znajdujacych si¢ w kompetencji roznych CSIRT. Przepis
okresla takze, Ze incydent o rozlegtym oddzialywaniu jest przestanka obligatoryjnego zwotania

posiedzenia Rzadowego Zespotu Zarzadzania Kryzysowego.

Rozdzial 6: Organy wlasciwe do spraw cyberbezpieczenstwa

W rozdziale powyzszym zostaty okreslone organy wtasciwe dla poszczegdlnych sektorow
wymienionych w dyrektywie 2016/1148/UE. Przyjety w ustawie model regulacyjny zaktada
poszerzenie kompetencji organdéw sektorowych w zakresie cyberbezpieczenstwa, zamiast
ustanowienia jednego krajowego podmiotu ds. cyberbezpieczenstwa na poziomie centralnym.
Obowiazki o charakterze administracyjnym, regulacyjnym i kontrolnym zostaty przypisane
wlasciwym ministrom dla wymienionych w dyrektywie 2016/1148/WE sektorow, czyli sektora
energetycznego, transportowego, bankowosci 1 instytucji finansowych, zdrowia, zaopatrzenia
w wode, infrastruktury cyfrowej i dostawcow cyfrowych (art. 38). W art. 39 zostat wskazany
katalog zadan, ktory beda realizowa¢ organy wilasciwe. Zadania te obejmujg prowadzenie
analiz, wydawanie decyzji administracyjnych pod katem uznania za operatora ustug
kluczowych, wygasniecia decyzji o uznaniu za operatora ustug kluczowych, monitorowanie
stosowania przepisow ustawy przez operatoréw ushug kluczowych i dostawcow ustug
cyfrowych we wilasciwych im sektorach. Organy wlasciwe moga zada¢ od operatoréw ustug
kluczowych przekazania okreslonych informacji niezbednych do oceny bezpieczenstwa ich
systemow teleinformatycznych, w tym dokumentéw dotyczacych polityki w zakresie
cyberbezpieczenstwa, uzasadniajac cel ich przekazania, a po dokonaniu ich oceny wydawac
wigzace polecenia wprowadzenie §rodkéw zaradczych w odniesieniu do stwierdzonych
nieprawidlowosci

Organy wiasciwe przygotowuja rekomendacje do dziatan majacych na celu wzmocnienie
cyberbezpieczenstwa, wtym wytyczne sektorowe dotyczace zglaszania incydentow.
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Ustawodawca zaktada tutaj, Ze z uwagi na dynamizm $rodowiska normatywnego i specyfike
poszczegoOlnych sektoréw, organy wilasciwe okresla w wytycznych szczegoétowych w jaki
sposob nalezy np. realizowa¢ obowigzki w zakresie wdrozenia systemu zarzadzania
bezpieczenstwem przez operatorow ushug kluczowych z danego sektora. Ponadto, organy te
maja tez przewidziang dyrektywa mozliwo$¢ prowadzenia wspotpracy z wlasciwymi organami
panstw czlonkowskich Unii Europejskie;.

W artykule 40 projektodawca reguluje kwestie zwigzane z transgranicznymi operatorami
ushlug kluczowych. W tym kontek$cie, projektodawca naklada na organy wiasciwe we
wspotpracy z Pojedynczym Punktem Kontaktowym obowigzek biezacego rozpoznawania
potencjalnych transgranicznych operatorow ustug kluczowych. Procedura uznania za
transgranicznego operatora ustugi kluczowej uwzglednia konieczno$¢ prowadzenia uzgodnien

z organami wlasciwymi panstw cztonkowskich Unii Europejskie;j.

Rozdzial 7: Zadania ministra wlasciwego do spraw informatyzacji

Ustawa okresla nowe role ministra witasciwego do spraw informatyzacji w ramach
krajowego systemu cyberbezpieczenstwa. Artykul 41 projektu ustawy naktada na ministra
wlasciwego do spraw informatyzacji realizacj¢ pakietu zadan o charakterze organizacyjnym i
sprawozdawczym. Minister wlasciwy do spraw informatyzacji jest odpowiedzialny za
przygotowanie i monitorowanie wdrazania Strategii Cyberbezpieczenstwa Rzeczypospolitej
Polskiej, realizacji planow dziatah na rzecz jej wdrozenia oraz prowadzenie polityki
informacyjnej dotyczacej krajowego systemu cyberbezpieczenstwa. Minister wiasciwy ds.
informatyzacji opracowuje roczne sprawozdania dotyczace powaznych incydentow
zgtaszanych przez operatorow ustug kluczowych oraz incydentéw istotnych zgtaszanych przez
dostawcow ustug cyfrowych. Z drugiej strony w ramach pelnienia funkcji Pojedynczego
Punktu Kontaktowego minister wiasciwy do spraw informatyzacji bedzie odpowiada¢ za
zapewnienie reprezentacji Rzeczypospolitej Polskiej w Grupie Wspolpracy, wymiang
informacji na rzecz organéw wtadz publicznych, organéw wiasciwych w Polsce 1 za granica,
CSIRT, realizacj¢ obowigzkow sprawozdawczych wobec Grupy Wspotpracy i Komisji
Europejskie;j.

Projektowany artykut 42 zawiera regulacje dotyczace systemu teleinformatycznego
prowadzonego przez ministra wtasciwego do spraw informatyzacji. Okresla on funkcjonalnosci
systemu, ktorypowinien umozliwia¢ zbieranie informacji o incydentach 1 zagrozeniach,
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agregowanie 1korelowanie pozyskanych informacji, aby okresli¢ ryzyko wystapienia
incydentu, ostrzega¢ o zagrozeniach cyberbezpieczenstwa, prognozowac skutki materializacji
zagrozen, dystrybuowac rekomendacje dotyczace dziatan technicznych. Zgodnie z przyjetymi
rozwigzaniami uzytkownikami systemu bgdg CSIRT poziomu krajowego, operatorzy ustug
kluczowych, dostawcy ushug cyfrowych, Prezes Urzedu Komunikacji Elektroniczne;.
Informacje z systemu beda mogly by¢ udostepniane na wniosek, o ile sg one niezbgdne do
realizacji ustawowych zadan organom panstwowym w zwigzku z realizowanymi funkcjami,
wynikajagcymi z innych regulacji, m.in. na rzecz zapobiegania zdarzeniom o charakterze
terrorystycznym, z zarzadzaniem kryzysowym czy zwalczaniem cyberprzestgpczosci.
Informacje z systemu beda mogly by¢ udostepniane rowniez sagdom i prokuraturze, organom
wlasciwym na potrzeby realizowania funkcji nadzoru w zakresie bezpieczenstwa
teleinformatycznego nad operatorami ushug kluczowych, Przepisy precyzuja zasady
przetwarzania danych w systemie w $wietle regulacji dotyczacych ochrony danych, w tym
0golnego rozporzgdzenia o ochronie danych®.

Przepisy rozdziatu zawieraja rowniez upowaznienie ustawowe do wydania przez ministra
wlasciwego do spraw informatyzacji rozporzadzenia precyzujgcego sposob i tryb zaktadania 1
obstugi konta uzytkownika systemu teleinformatycznego, zakres uprawien uzytkownikoéw
systemu oraz wymogoéw bezpieczenstwa teleinformatycznego, ktéore musza spetnicé
uzytkownicy.

Przepisy art. 43 dopuszczaja mozliwos¢ delegowania realizacji zadan o charakterze
organizacyjnym 1 technicznym na jednostki podlegte lub nadzorowane przez ministra
wlasciwego do spraw informatyzacji.

W art. 44 okreslono, iz minister wtasciwy do spraw informatyzacji prowadzi Pojedynczy
Punkt Kontaktowy, jak rowniez okreslony zostat katalog jego zadan. Uregulowany zostat takze
zakres informacji przekazywanych przez PPK Grupie Wspotpracy (art. 45) oraz Komisji
Europejskiej (art. 46).

Rozdzial 8: Nadzor i kontrola

43 Rozporzadzenie Parlamentu Europejskiego i Rady (UE) nr 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony 0séb
fizycznych w zwiazku z przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich danych oraz
uchylenia dyrektywy 95/46/WE.
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W rozdziale 8 uregulowano kwestie zwigzane z nadzorem i kontrolg. Systemem nadzoru,
zgodnie z art. 47 objete zostang podmioty swiadczace ustugi z zakresu cyberbezpieczenstwa,
operatorzy ustug kluczowych oraz dostawcy ustug cyfrowych.

W ustawie przewidziano rozdzielenie kompetencji nadzorczych z uwagi na charakter
podmiotow podlegajacych nadzorowi. W zakresie podmiotéw §wiadczacych ustugi z zakresu
cyberbezpieczefistwa nadzor bedzie petnil minister wilasciwy do spraw informatyzacji.
W ramach nadzoru minister wlasciwy do spraw informatyzacji bedzie zapewnial przestrzeganie
obowigzkow dotyczacych cyberbezpieczenstwa przewidzianych w ustawie, m.in. wymogu
powolania wewnetrznych struktur odpowiedzialnych za cyberbezpieczenstwo lub zawarcia
odpowiednich uméw z podmiotami profesjonalnie §wiadczacymi te ustugi.

Z kolei nadzér w odniesieniu do operatoréw ustug kluczowych dotyczyt bedzie spetniania
wynikajagcych z  ustawy obowigzkow dotyczacych przeciwdzialania zagrozeniom
cyberbezpieczefistwa 1 zglaszania incydentow, zwigzanych ze $wiadczonymi ustugami
kluczowymi. Nadzor ten bedzie sprawowany przez organy wlasciwe.

Natomiast nadzor w odniesieniu do dostawcow ustug cyfrowych dotyczyl bedzie
spetniania wymogow bezpieczenstwa swiadczonych przez nich ustug cyfrowych i1 zgtaszania
incydentow 1 sprawowany bedzie przez organ wlasciwy dla dostawcoéw cyfrowych.

W projekcie ustawy wskazano jakie uprawnienia w ramach nadzoru przystugiwaty beda
organom wlasciwym oraz ministrowi wlasciwemu do spraw informatyzacji. Warto zauwazy¢,
ze wskazane uprawnienia wystepuja w sposob niezalezny od siebie. Organy nadzorujgce w
ramach sprawowanego nadzoru mogg prowadzi¢ kontrole a takze stosowaé uprawnienia
o charakterze wladczym wobec kontrolowanych podmiotdw, polegajace na zobowigzaniu
do usunigcia nieprawidtowos$ci ustalonych w wyniku kontroli oraz naktada¢ administracyjne
kary pieni¢zne. W okreslonych przypadkach, z uwagi na charakter naruszen organy nadzoru
beda mogty z pominigciem kontroli wszczyna¢ postepowanie administracyjne w celu natozenia
administracyjnej kary pieni¢zne;.

W projekcie wskazano takze, ze do kontroli podmiotéw bedacych przedsigbiorcami stosuje
si¢ przepisy rozdziatu 5 ustawy z dnia 2 lipca 2004 r. o swobodzie dzialalnosci gospodarczej,
z wylaczeniem art. 79. Powyzsze oznacza, ze nie bedg mialy zastosowania do tej kontroli
przepisy dotyczace zawiadomienia o zamiarze wszczecia kontroli. W opinii projektodawcy
zastosowanie ww. przepisu mogloby uniemozliwi¢ rzetelne i przeprowadzone we wlasciwym
czasie postepowanie kontrolne w zakresie przestrzegania przepisow dotyczacych zapewnienia
cyberbezpieczenstwa. Jednoczesnie  wskazano, ze do podmiotow niebedacych
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przedsigbiorcami stosuje si¢ przepisy ustawy z dnia 15 lipca 2011 r. o kontroli w administracji
rzadowej okreslajace zasady i tryb przeprowadzania kontroli.

Z uwagi na braki w ustawie z dnia 2 lipca 2004 r. o swobodzie dziatalnosci gospodarczej
w zakresie dotyczacym sposobu prowadzenia kontroli w art. 49 — 53 projektu ustawy
uregulowano niezbedne zagadnienia w tym zakresie.

W art. 49 w punktach od 1 do 5 wskazano zakres uprawnien przyshugujacych osobom
przeprowadzajacym kontrole. Warto zauwazy¢, ze w celu uniknigcia sytuacji w ktorej podmiot
kontrolowany zwleka z wydaniem przepustki osobie przeprowadzajacej kontrole wskazano, ze
osoba prowadzaca czynnosci kontrolne ma prawo do swobodnego wstepu 1 poruszania si¢ po
terenie podmiotu kontrolowanego bez obowigzku uzyskiwania przepustki.

Przebieg przeprowadzonej kontroli osoba przeprowadzajaca kontrole ma przedstawi¢ w
protokole kontroli. W sposob szczegotowy opisano takze tre$¢ protokotu kontroli. Zasadg jest,
iz protokdt podpisuja osoba przeprowadzajaca kontrole oraz osoba reprezentujaca podmiot
kontrolowany. Podmiot kontrolowany moze zglosi¢ do protokotu pisemne zastrzezenia, ktore
osoba przeprowadzajaca czynnosci kontrolne jest obowigzana przeanalizowaé i w razie
potrzeby podja¢ dodatkowe czynnosci kontrolne. W przypadku odmowy podpisania protokotu
przez podmiot kontrolowany, osoba przeprowadzajaca czynno$ci kontrolne czyni o tym
wzmianke w protokole. W celu zapewnienia skutecznego przeprowadzenia czynnosci
kontrolnych przewidziano w projekcie mozliwo$¢ skorzystania z pomocy funkcjonariuszy
innych organow kontroli lub Policji. Przewidziano takze mozliwos¢ skorzystania z udziatu
eksperta w przeprowadzeniu kontroli, ktorego wiadomosci specjalne, moga istotnie wptynaé na
jej wynik.

W art. 54 wskazano, ze jezeli na podstawie informacji zgromadzonych w protokole
kontroli, organ wtasciwy lub minister wtasciwy do spraw informatyzacji uzna, ze mogto dojs¢
do naruszenia przepisOw ustawy przez podmiot kontrolowany, przekazuje zalecenia
pokontrolne dotyczace usunigcia wskazanych nieprawidlowosci. Natomiast podmiot
kontrolowany jest obowigzany w wyznaczonym terminie, poinformowa¢ organ wtasciwy lub
ministra wlasciwego do spraw informatyzacji o sposobie wykonania zalecen lub przyczynie ich
niewykonania. Wskazana powyzej regulacja jest istotna z punktu widzenia regulacji zwartych
w rozdziale 10 dotyczacych nakladania administracyjnych kar pieni¢znych. Pozwala bowiem
podmiotowi kontrolowanemu na usunig¢cie wskazanych w protokole kontroli naruszen,

co z kolei moze pozwoli¢ mu na uniknigcie natozenia kary pienigzne;.
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Rozdzial 9: Strategia Cyberbezpieczenstwa Rzeczypospolitej Polskiej

Niniejszy rozdziat zawiera regulacje dotyczace wydawania przez Rade Ministréw Strategii
Cyberbezpieczenstwa Rzeczypospolitej Polskiej. Przepisy tego artykutu zawierajg wyliczenie
przyktadowe elementdéw tresci, jakie maja znalez¢ si¢ w dokumencie. Zgodne z projektem
Strategia uwzglednia w szczegdlnosci cele 1 priorytety w zakresie cyberbezpieczenstwa,
podmioty zaangazowane w jej wdrazanie i realizacje, Srodki stuzace realizacji jej celow, srodki
w zakresie gotowosci, reagowania i przywracania stanu normalnego, w tym zasady wspotpracy
pomigdzy sektorami publicznym i prywatnym. Strategia ma tez uwzglednia¢ podejscie do
oceny ryzyka, dzialania odnoszace si¢ do programoéw edukacyjnych, informacyjnych
1 szkoleniowych dotyczacych cyberbezpieczenstwa, dziatania odnoszace si¢ do planow
badawczo-rozwojowych w zakresie cyberbezpieczenstwa.

Przepisy rozdziatu wskazuja okres na jaki jest przyjmowana Strategia oraz zasady

wspotdziatania podmiotéw wiaczonych w proces jej opracowywania,

Rozdzial 10: Przepisy o karach pieni¢znych

W rozdziale 10 zawarto przepisy regulujace nakladanie administracyjnych kar
pieni¢znych. Przewiduje si¢, iz organ wtasciwy dla danego sektora bedzie mogl natozy¢ na
operatoréw ustug kluczowych administracyjng karg pieniezng za brak realizacji obowigzkow
wynikajacych z ustawy. Przykladowo administracyjng karg pieni¢zng bedzie moégt zostaé
ukarany operator ustugi kluczowej, ktory nie wyznaczyl osoby odpowiedzialnej za
cyberbezpieczenstwo $swiadczonych ushug kluczowych, uniemozliwia lub utrudnia osobie
przeprowadzajacej czynnosci kontrolnych, nie przeprowadzil audytu bezpieczenstwa
teleinformatycznego albo mimo natozenia takiego obowigzku nie realizuje wnioskow z niego
wynikajacych.

Zgodnie z zasadg proporcjonalnosci wysokos¢ kar administracyjnych zostata odpowiednio
zréznicowana. Za niewypelnianie obowigzkow administracyjnych tj. zgloszenie zmiany
danych, za brak podejmowania srodkéw zaradczych przewiduje si¢ najnizsze kary do 1 do 5
tysigcy ztotych. Z kolei z tytutu nie wypehiania obowigzkoéw o istotnym charakterze z punktu
widzenia cyberbezpieczenstwa przewiduje si¢ odpowiednio wyzsze. Przyktadowo od 10
tysiecy ztotych z tytulu nie wyznaczenia osoby odpowiedzialnej za cyberbezpieczenstwo
swiadczonych ustug u operatora, po kare do 50 tysiecy ztotych za nie przeprowadzenie audytu,
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az do kary wysokosci 100 tysigcy ztotych za brak nie wdrozZenia systemu zarzadzania
bezpieczenstwem.

Oddzielnie nalezy wspomnie¢ o administracyjnej karze pieni¢znej w wysokosci do 200
tysiecy ztotych, ktdéra moze natozy¢ organ wilasciwy dla danego sektora na operatora ustugi
kluczowej, ktory uporczywie narusza przepisy ustawy powodujac bezposrednie i powazne
zagrozenie cyberbezpieczenstwa dla obronnos$ci, bezpieczenstwa panstwa, bezpieczenstwa i
porzadku publicznego lub zycia i zdrowia ludzi, badz zagrozenie wywotania powaznej szkody
majatkowej lub powaznych utrudnien w $§wiadczeniu ustug kluczowych.

W niektorych przypadkach moze dojs¢ do sytuacji w ktdrej uporczywe naruszenie
przepisow ustawy, o ktorym mowa powyzej bedzie tez stanowilo naruszenie przepiséw prawa
karnego. Przyktadowo, gdy naruszenie przepisdOw ustawy bedzie skutkowalo narazeniem na
niebezpieczenstwo zycia lub zdrowia, zgodnie z przepisami art. 160 ustawy — Kodeks Karny.

Nalezy wskaza¢, ze operatorzy ushug kluczowych obowiazani sa do realizacji okreslonych
obowigzkow w ustawie na podstawie decyzji administracyjnej o uznaniu za operatora ustugi
kluczowej. Swiadczy to o tym, iz w stosunku do tych podmiotéw nalezy stosowaé
podwyzszony wymoég zachowania profesjonalizmu 1 jako$ci dzialania w zakresie
przestrzegania (z punktu widzenia ustawodawcy) zasadniczych regul cyberbezpieczenstwa.
Przewidzenie w treSci ustawy mozliwo$ci zastosowania wobec ww. podmiotéw sankcji
administracyjnej jest zasadne z punktu widzenia celéw projektu ustawy oraz nie narusza zasad
demokratycznego panstwa prawnego. Nalezy tez podkresli¢, ze wszystkie z przewidzianych
kar stanowig gorng granice¢ sankcji. Organy wilasciwe dla danego sektora beda mogty
réznicowa¢ w ramach ww. granic wysokos$¢ kar dostosowujac wysoko$¢ sankcji do sytuacji
faktycznej w jakiej doszlo do naruszenia.

Majac na uwadze charakter potencjalnych naruszen przewidziano w ustawie mechanizm
prewencji, zgodnie z ktérym przed wszczeciem postgpowania w sprawie natozenia kary
pieni¢znej, organ wlasciwy dla danego sektora moze wezwac¢ operatora ustugi kluczowej do
usuni¢cia naruszenia w wyznaczonym terminie, jezeli przemawia za tym charakter naruszenia.
Powyzsza instytucja pozwoli to na zdyscyplinowanie operatorow ustug kluczowych w
wypetnianiu swoich podstawowych obowigzkéw, a jednocze$nie nie bedzie generowato
koniecznos$ci wszczynania postegpowan administracyjnych i ich formalnego prowadzenia oraz
zakonczenia. Redakcja przepisow wskazuje, ze w niektorych przypadkach obstuga (w tym

wystosowanie) wezwania do usuni¢cia naruszenia bedzie mogta by¢ realizowana w sposob
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zautomatyzowany jezeli $rodki techniczne zapewnig identyfikacj¢, dokumentowanie oraz
rozliczalno$¢ tych dziatan.

Od 1 czerwca 2017 r. w Kodeksie postepowania administracyjnego uregulowano kwestie
nakladania lub wymierzania administracyjnej kary pieni¢znej lub udzielania ulg w jej
wykonaniu. Z uwagi na powyzsze w projekcie ustawy wskazano wprost, iz w sprawach
administracyjnych kar pieni¢znych nakladanych na operatorow ustug kluczowych
zastosowanie znajdzie Dzial IVa  Kodeksu postepowania administracyjnego (kpa)**.
Przemawia za tym fakt, iz obecnie przepisy Dziatu [IVa Kpa w sposob kompleksowy regulujg
aspekty proceduralne nakladania i wymierzania administracyjnych kar pieni¢znych ale tez
kwestie o charakterze materialnym. Co najistotniejsze z punktu widzenia niniejszej ustawy
Dzial 1Va Kpa zawiera rozbudowany katalog przestanek wymiaru administracyjnej kary
pienigzne;j.

Nalezy wskaza¢, ze w rozdziale 10 przewidziano wylacznie przepisy regulujace przestanki
(rodzaje naruszen) oraz wysoko§¢ kar administracyjnych. Wskazano takze na tryb ich
naktadania i wymierzenia. Zagadnienia dziatania organdéw wiasciwych dla danego sektora
przed zainicjowaniem wszczecia postepowania w celu natozenia kary administracyjnej reguluja
przepisy catej ustawy, w tym w szczego6lnosci przepisy rozdzialu 8 — Nadzor i1 kontrola. W
zalezno$ci od rodzaju naruszenia nalozenie administracyjnej kary pieni¢znej 1 wszczgcie
postegpowania w celu jej wymierzenia bedzie poprzedzone wynikiem przeprowadzonej kontroli,
w innym za$ przypadku moze to by¢ wynikiem samodzielnego organu nadzoru np. po analizie

wykazu operatow kluczowych.

Rozdzial 11: Zmiany w przepisach obowiazujacych, przepisy przejsciowe,

dostosowujace i koncowe

W art. 72 projektu ustawy zawarto regute wydatkowa zgodnie z art. 50 ustawy z dnia 27
sierpnia 2009 r. o finansach publicznych. Wskazane kwoty zostaly oparte na zawartych w
dotaczonej do projektu ocenie skutkdéw regulacji 1 wskazuja one réznice w wydatkach budzetu
panstwa w stosunku do kwot zaplanowanych w ustawie budzetowe;.

Ustawa wejdzie w zycie po uptywie 14 dni od dnia ogloszenia, z uwzglednieniem faktu,
ze operatorzy ushug kluczowych realizuja obowigzki zwigzane z wdrozeniem systemu

monitorowania w trybie cigglym, systemu ciggtosci dziatania, procedur obstugi 1 zglaszania

4Dz, U. 22017 r. poz. 1257.
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incydentdw w terminie 6 miesi¢gcy od dnia otrzymania decyzji o uznaniu za operatora ustugi
kluczowej. Inne obowigzki zwigzane z wdrozeniem systemu bezpieczenstwa maja byc¢
realizowane przez operatora ustugi kluczowej w terminie 3 miesi¢cy od dnia otrzymania decyzji
0 uznaniu za operatora ustugi kluczowe;.

Projekt ustawy bedzie miat wpltyw na sytuacj¢ malych i $rednich przedsigbiorcéw
swiadczacych ustugi kluczowe, jezeli zostanie w stosunku do nich wydana decyzja o uznaniu
za operatora uslugi kluczowej oraz srednich przedsigbiorcow $wiadczacych ustugi cyfrowe.
Projekt nie bedzie miat wpltywu na mikroprzedsigbiorcow 1 matych przedsigbiorcow
swiadczacych ustugi cyfrowe. Szczegdlowy wplyw regulacji zawartych w projekcie
przedstawiono w pkt 4 oceny skutkdw regulacji. W projekcie przewidziano mozliwos¢
nakladania kar pieni¢znych na operatorow ustug kluczowych w przypadku naruszenia
przepisOw ustawy.

Projekt ustawy o krajowym systemie cyberbezpieczenstwa jest zgodny z prawem Unii
Europejskie;j.

Projektowana regulacja nie zawiera przepiséw technicznych w rozumieniu rozporzadzenia
Rady Ministrow z dnia 23 grudnia 2002 r. w sprawie sposobu funkcjonowania krajowego
systemu notyfikacji norm i aktéw prawnych (Dz. U. poz. 2039 oraz z 2004 r. poz. 597) i nie
podlega notyfikacji Komisji Europejskie;.

Projekt nie wymaga przedstawienia wlasciwym organom i instytucjom Unii Europejskiej,
w tym Europejskiemu Bankowi Centralnemu, w celu uzyskania opinii, dokonania
powiadomienia, konsultacji albo uzgodnienia.

Projekt ustawy zostal zamieszczony w Biuletynie Informacji Publicznej na stronie
podmiotowej Rzadowego Centrum Legislacji, w serwisie ,,Rzadowy Proces Legislacyjny” oraz

w Biuletynie Informacji Publicznej na stronie podmiotowej Ministra Cyfryzacji.

Ustawa zawiera przepisy zmieniajace do ustawy z dnia z dnia 7 wrze$nia 1991 r. o systemie
oswiaty, ustawy z dnia 16 lipca 2004 r. — Prawo telekomunikacyjne oraz ustawy z dnia 26
kwietnia 2007 r. o zarzqdzaniu kryzysowym. Zamierzeniem zmian w ustawie Prawo
telekomunikacyjne jest wlaczenie Prezesa UKE w przekazywanie informacji o naruszeniu
bezpieczenstwa lub integralnosci sieci lub ustug, ktore miato istotny wptyw na funkcjonowanie
sieci lub uslug u przedsigbiorcéw telekomunikacyjnych na potrzeby wymiany informacji w
ramach krajowego systemu cyberbezpieczenstwa, o ktérym mowa w niniejszej ustawie.
Zmiany w ustawie o zarzqdzaniu kryzysowym majg z kolei na celu ograniczenie obowigzkow
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w zakresie przygotowania dokumentacji w zakresie cyberbezpieczenstwa, w przypadku gdy
wlasciciele, posiadacze samoistni i zalezni obiektow, instalacji lub urzadzen wchodzacych w
sktad infrastruktury krytycznej ujetych w wykazie, o ktorym mowa w ustawie o zarzgdzaniu
kryzysowym sa jednoczesnie operatorami ustug kluczowych. Przepisy zmieniajace ustawe o
zarzadzaniu kryzysowym majg réwniez na celu umocowanie odpowiednio Rzagdowego Zespotu
Zarzadzania Kryzysowego i dyrektora Rzadowego Centrum Bezpieczenstwa do realizacji
niektorych funkcji w krajowym systemie cyberbezpieczenstwa.

Ustawa wprowadza rowniez przepisy przejsciowe umozliwiajgce sprawng realizacje
obowigzkow sprawozdawczych w pierwszym roku obowigzywania ustawy wobec Komisji
Europejskiej i Grupy Wspotpracy. W przypadku systemu teleinformatycznego, o ktorym jest
mowa w art. 33, przewidziane jest uruchomienie systemu do eksploatacji z dniem 1 stycznia

2021 r.
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