Wersja nr 1.4 Projekt z dn. 24.04.2014

ROZPORZADZENIE
RADY MINISTROW
L0 | 1] [ L 2014 r.

zmieniajgce rozporzgdzenie w sprawie okreslenia warunkow technicznych i organizacyjnych
dla kwalifikowanych podmiotow $wiadczgcych uslugi certyfikacyjne, polityk certyfikacji dla
kwalifikowanych certyfikatow wydawanych przez te podmioty oraz warunkow technicznych

dla bezpiecznych urzgdzen sluzgcych do skladania i weryfikacji podpisu elektronicznego"

Na podstawie art. 10 ust. 4, art. 17 ust. 2 iart. 18 ust. 3 ustawy z dnia 18 wrzesnia 2001 r.

o podpisie elektronicznym (Dz. U. z 2013 r. poz 262) zarzadza sig, co nastgpuje:

§ 1. W rozporzadzeniu Rady Ministrow zdnia 7 sierpnia 2002 r. w sprawie okreslenia
warunkow technicznych i organizacyjnych dla kwalifikowanych podmiotéw swiadczacych ustugi
certyfikacyjne, polityk certyfikacji dla kwalifikowanych certyfikatow wydawanych przez
te podmioty oraz warunkéw technicznych dla bezpiecznych urzadzen stuzagcych do skiadania
i weryfikacji podpisu elektronicznego (Dz. U. Nr 128, poz. 1094) wprowadza si¢ nastgpujgce
zmiany:

1) § 10-12 otrzymujg brzmienie:

»§ 10. Bezpieczne urzadzenia do skladania lub weryfikacji podpisu elektronicznego
jednoznacznie rozpoznajg wartosci pol zawierajacych dane, o ktérych mowa w art. 20 ust. | pkt
I-7 oraz art. 22 ust. 3 ustawy oraz wyst¢pujgce pola rozszerzen oznaczone jako krytyczne.

§ 11. Bezpieczne urzadzenia do sktadania podpisu elektronicznego zapewniajg, ze dane
stuzace do skladania bezpiecznego podpisu elektronicznego beda wykorzystywane w sposob
zgodny z uzyciem klucza ,(keyUsage)” wskazanym w certyfikacie kwalifikowanym.

§ 12. 1. Maksymalny okres waznosci kwalifikowanego certyfikatu przewidziany przez

polityke certyfikacji wynosi nie wigcej niz 2 lata.

Niniejsze rozporzadzenie zostato notyfikowane Komisji Europejskiej w dniu ... 2014 r., pod numerem ..., zgodnie
z § 4 rozporzadzenia Rady Ministrow zdnia 23 grudnia 2002 r. w sprawie sposobu funkcjonowania krajowego
systemu notyfikacji norm i aktéw prawnych (Dz. U. Nr 239 , poz. 2039 oraz 22004 r. Nr 65 , poz. 597), ktdre
wdraza postanowienia dyrektywy 98/34/WE zdnia 22 czerwca 1998 r. ustanawiajacej procedur¢ udzielania
informacji w zakresie norm i przepisow technicznych (Dz. Urz. WE L 204 z 21.07.1998, z poZn. zm.; Dz. Urz. UE
Polskie wydanie specjalne, rozdz. 13, t. 20, str. 337).



Wersja nr 1.4 Projekt z dn. 24.04.2014

2)

4)

5)

2. W przypadku kwalifikowanego certyfikatu, spefniajagcego minimalne wymagania dla
funkcji skrotu i algorytméw szyfrowych na dzien 1 czerwca 2015 r., okres waznosci
przewidziany przez polityke certyfikacji, wynosi nie wigcej niz 5 lat.”;

w § 15 uchyla sig ust. 8 i 9;

w § 21 ust. 4 otrzymuje brzmienie:

»4. W przypadku, o ktérym mowa w ust. 2, podmiot $wiadczacy ustugi certyfikacyjne:

1) sprawdza prawdziwosé danych podanych przez osobg ubiegajgcg si¢ o kwalifikowany
certyfikat przez poréwnanie ich zdanymi znajdujgcymi si¢  w certyfikacie
kwalifikowanym uzytym do podpisania umowy;

2) zapewnia, aby zakres danych identyfikujacych wiasciciela certyfikatu nie byt szerszy
od zakresu danych znajdujacych si¢ w certyfikacie kwalifikowanym uzytym
do podpisania umowy chyba, ze dostarczy on dowody potwierdzajace ich prawdziwos¢;

3) aktualizuje warto$¢ wymieniong w pkt 1.6 zatgcznika nr 2 do rozporzadzenia;

4)  zapewnia, aby wartos$¢ zapisana zgodnie z pkt 1.6 zatacznika nr 2 do rozporzadzenia nie
byta mniejsza niz 10.”;

w § 25 pkt 2 otrzymuje brzmienie:

.2) dane sluzace do weryfikacji bezpiecznego podpisu lub poswiadczenia elektronicznego
i publiczne klucze infrastruktury byly wysylane do uzytkownikéw w sposéb zapewniajacy
ich integralno$¢ i autentyczno$¢, przy czym samo zastosowanie zaSwiadczen
certyfikacyjnych, w ktérych pola: wydawca (issuer)” iwlasciciel ,,(subject)”,
sg identyczne, nie zapewnia wystarczajacego poziomu pewnosci co do autentycznosci
danych lub klucza.”;

w § 30 po ust. 2 dodaje si¢ ust. 2a i 2b w brzmieniu:

,.2a. Podmiot kwalifikowany wskazuje na wykazie, o ktéorym mowa w art. 10 ust. 1 pkt 8
ustawy, bezpieczne urzadzenia do skiadania podpisow elektronicznych, ktére spetniajg warunki
techniczne umozliwiajace zlozenie podpisu zgodnego zco najmniej jedng ze specyfikacji
opisanej w zalaczniku dyrektywy 2011/130/WE Parlamentu Europejskiego i Rady dotyczgcej
ustug na rynku wewnetrznym.

2b. Podmiot kwalifikowany wskazuje na wykazie, o ktérym mowa w art. 10 ust. 1 pkt 8
ustawy, bezpieczne urzgdzenia do weryfikacji podpisow elektronicznych, ktore speiniajg

warunki techniczne umozliwiajgce weryfikacje podpisow zgodnych ze wszystkimi
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6)

7

specyfikacjami opisanymi w zatgczniku dyrektywy 2011/130/WE Parlamentu Europejskiego
i Rady dotyczacej ustug na rynku wewngtrznym.”;
w § 49 w ust. 2 po pkt 4 dodaje si¢ pkt 4a i 4b w brzmieniu:

»4a) specyfikacja techniczna ETSI TS 102 778 - PDF Advanced Electronic Signature
Profiles, wydana przez European Telecommunications Standards Institute;

4b) specyfikacja techniczna ETSI TS 102 918 — Associated Signature Containers (ASiC),
wydana przez European Telecommunications Standards Institute;”;

po § 49 dodaje si¢ § 49a — 49b w brzmieniu:

8 49a. Minister wlasciwy do spraw gospodarki zamieszcza w Biuletynie Informacji Publicznej na

stronie podmiotowej urzedu obslugujagcego tego ministra liste koddw, o ktorych mowa

w zalgczniku nr 2 pkt 1.4.5.

§ 49b. 1. Stosowanie funkcji skrotu SHA-1 oraz RIPEMD-160 dopuszcza sig:

) do dnia 31 maja 2015 r. — w celu skladania poswiadczen elektronicznych
wykorzystujgcych te funkcje lub skladania poswiadczen elektronicznych weryfikowanych
w Sciezce certyfikacji wykorzystujacej te funkcje;

2) dodnia 31 grudnia 2016 r. — w celu skladania bezpiecznego podpisu elektronicznego;

3) do dnia wygasniecia zaswiadczenia certyfikacyjnego urzedu certyfikacji zawierajacego
wymienione funkcje — w celu skladania poswiadczen elektronicznych pod listami
certyfikatow uniewaznionych wydawanych przez ten urzad certyfikacji;

4)  bezterminowo — w celu weryfikacji zlozonych poswiadczen elektronicznych lub
bezpiecznych podpisdéw elektronicznych.

2. Stosowanie funkcji skrotu wymienionych w zataczniku nr | do rozporzadzenia,

z wylgczeniem funkcji skrotu, o ktorych mowa w ust. 1, dopuszcza sig od dnia | stycznia 2015

X
3. Dopuszcza si¢ wykorzystanie certyfikatow kwalifikowanych nie spelniajgcych

wymagan zatacznika 2 do rozporzadzenia, pod warunkiem, ze zostaly wydane przed dniem |

czerwca 2015 r.

4. Dopuszcza sie wykorzystanie zaswiadczen certyfikacyjnych nie spelniajgcych
wymagan zatgcznika nr 2 do rozporzadzenia pod warunkiem, ze zostaty wydane przed dniem

| czerwea 2015 1.7
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8) tytul Rozdziatu 5 otrzymuje brzmienie:
wPrzepisy przejsciowe i koncowe™;
9) zalgczniki nr 1 — 3 do rozporzadzenia otrzymuja brzmienie okreslone w zalacznikach

do niniejszego rozporzadzenia.

§ 2. Rozporzadzenie wchodzi w zycie z dniem | grudnia 2014 r.

PREZES RADY MINISTROW
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Zalaczniki do rozporzadzenia
Rady Ministrow z dnia .............. 2014 r.
(Dz.U. 2014 r. poz. .....)

Zatgcznik nr |

WYKAZ ALGORYTMOW SZYFROWYCH i FUNKCJI SKROTU ]
WYKORZYSTYWANYCH DO TWORZENIA BEZPIECZNYCH PODPISOW

ELEKTRONICZNYCH, ZASWIADCZEN i POSWIADCZEN ELEKTRONICZNYCH

Funkcje skrotu (hash functions)”, ktorych identyfikatory obiektu zostaly wymienione
w specyfikacji technicznej ETSI TS 102 176-1 — Algorithms and Parameters for Secure
Electronic Signatures; Part 1: Hash functions and asymmetric algorithms, wydanej przez
European Telecommunications Standards Institute.

Algorytmy ,,(signature algorithms)”, ktorych identyfikatory obiektu zostaty wymienione
w specyfikacji technicznej ETSI TS 102 176-1 — Algorithms and Parameters for Secure
Electronic Signatures; Part 1: Hash functions and asymmetric algorithms, wydanej przez
European Telecommunications Standards Institute.

Identyfikatory obiektow, o ktorych mowa w ust. | i 2 zapisane sa przy uzyciu notacji ASN. 1,
opisanej w normie ISO/IEC 8824 - Information technology — Open Systems Interconnection
— Specification of Abstract Syntax Notation One (ASN.l), wydanej przez International
Organization for Standardization.
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Zatacznik nr 2

SZCZEG()LOWE WYMAGANIA DOTYCZACE KWALIFIKOWANEGO CERTYFIKATU
i ZASWIADCZENIA CERTYFIKACYJNEGO ORAZ LISTY UNIEWAZNIONYCH
i ZAWIESZONYCH CERTYFIKATOW

|. Wymagania dotyczace kwalifikowanego certyfikatu:

l.I certyfikat kwalifikowany zawiera co najmniej zestaw danych wymieniony w art. 20
ust. | ustawy;

1.2 certyfikat kwalifikowany moze by¢ wydawany réznym kategoriom osob fizycznych:

1.2.1 kategoria [zawiera wnazwie podmiotu ,(subject)” przynajmniej
nastepujgce atrybuty: nazwa kraju ,(countryName)”, nazwisko ,(surname)”,
imie (imiona) ,,(givenName)”, numer seryjny ,,(serialNumber)”,

1.2.2 kategoria Il zawiera w nazwie podmiotu ,(subject)” przynajmnigj
nastgpujgce atrybuty: nazwa kraju (countryName)”, nazwa powszechna
~(commonName)”, numer seryjny ,,(serialNumber)”,

1.2.3 kategoria IIl zawiera w nazwie podmiotu ,(subject)” przynajmnigj
nastepujgce  atrybuty; nazwa  kraju . (countryName)”,  pseudonim
»(pseudonym)”;

1.3 profil certyfikatu kwalifikowanego jest zgodny z dokumentem ETSI EN 319 412-5
— Profiles for Trust Service Providers issuing certificates; Part 5: Extension for
Qualified Certificate profile wydanym przez European Telecommunications
Standards Institute;

|.4 wprzypadku uzycia w nazwie podmiotu .(subject)” atrybutu ,serialNumber”
odnoszacego si¢ do osoby fizycznej, dla atrybutu serialNumber zgodnego ze

skladnig oznaczong identyfikatorem ,,id-etsi-qcs-Semanticsld-Natural”, w ramach
wymienionej sktadni stosuje si¢ odpowiednio:

[.4.1 ,,IDC” — dla oznaczenia numeru dowodu tozsamosci,

.4.2 ,PNO” —dla oznaczenia numeru PESEL,

1.4.3 ,PAS” —dla oznaczenia numeru paszportu,

1.4.4 ,TAX” — dla oznaczenia numeru identyfikacji podatkowe;j,

1.4.5 dwuliterowy kod opublikowany przez ministra wlasciwego do spraw
gospodarki, zgodny ze skladnig identyfikatora id-etsi-qcs-Semanticsld-Natural
dla oznaczenia numeru seryjnego innego niz wymienione,

1.4.6 w przypadku, gdy norma zaleca zastgpienie identyfikatora
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zdefiniowanego w ramach skladni id-etsi-qcs-SemanticsID-Natural innym,
dopuszcza si¢ odpowiednio stosowanie nowego identyfikatora,

certyfikat kwalifikowany zawiera identyfikator ,,id-etsi-qcs-QecSSCD”, wskazany
przez dokument ETSI EN 319 412-5 — Profiles for Trust Service Providers issuing
certificates;Part 5: Extension for Qualified Certificate profile, wydany przez
European Telecommunications Standards Institute;

certyfikat kwalifikowany zawiera rozszerzenie id-etsi-qcs-QcRetentionPeriod
opisane w dokumencie ETSI EN 319 412-5, zawierajace informacj¢ o okresie
przechowywania dokumentacji dotyczacej weryfikacji tozsamosci wladciciela
certyfikatu, zawierajgcej odreczny podpis wnioskodawcy, wyrazonej jako liczba lat
przechowywania poczawszy od daty wygasnigcia certyfikatu;

.7 poswiadczenie elektroniczne zlozone pod certyfikatem kwalifikowanym oraz dane

stuzace do weryfikacji podpisu elektronicznego spelniajg wymagania okreslone
w zalgczniku 1 i zalgczniku 3 niniejszego rozporzadzenia, lub w przypadku braku
takich wymagan odpowiednio stosuje sie zalecenia specyfikacji technicznej TS 102
176-1 — Algorithms and Parameters for Secure Electronic Signatures; Part |: Hash
functions and  asymmetric  algorithms  wydanego  przez  European
Telecommunications Standards Institute.

2. Wymagania dotyczgce zaswiadczenia certyfikacyjnego:

2.1

22

2.3

24

2.3

zaswiadczenie certyfikacyjne zawiera rozszerzenie wskazujagce na uslugg
udostepniania list certyfikatow uniewaznionych (CRL Distribution Points);

zaswiadczenie certyfikacyjne jest zgodne z dokumentem RFC 5280 Internet X.509
Public Key Infrastructure Certificate and Certificate Revocation List (CRL) Profile
wydanym przez Internet Engineering Task Force (IETF);

poswiadczenie elektroniczne ztozone pod zaswiadczeniem oraz dane stuzace do
weryfikacji poswiadczenia elektronicznego spelniaja wymagania okreslone
w zalgczniku 1 i zatgczniku 3 niniejszego rozporzadzenia, lub w przypadku braku
takich wymagan odpowiednio stosuje sig, zalecenia specyfikacji technicznej TS 102
176-1 — Algorithms and Parameters for Secure Electronic Signatures; Part |: Hash
functions and  asymmetric  algorithms  wydanego  przez  European
Telecommunications Standards [nstitute;

zaswiadczenie certyfikacyjne zawiera rozszerzenie wskazujace na lokalizacjg
zaswiadczenia wydawcy (Authority Information Access znumerem OID
accessMethod ustawionym na id-ad-calssuers i wartoscig accessLocation
wskazujgcg na zaswiadczenie wydawcy);

za$wiadczenie certyfikacyjne zawiera identyfikator klucza podmiotu (Subject Key
Identifier);
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zaswiadczenie certyfikacyjne zawiera identyfikator klucza wydawcy (Authority Key
Identifier);

wymagania wymienione w punktach 2.1 2.4 nie dotyczg zadwiadczenia
zawierajagcego dane do weryfikacji po$wiadczenia ztozonego pod tymze
zaswiadczeniem.

3. Wymagania dotyczace listy CRL:

3.1

3.2

33

listy CRL zawierajg co najmniej elementy wymienione w art. 22 ust. 3 ustawy;

listy CRL sg zgodne z dokumentem RFC 5280 Internet X.509 Public Key
Infrastructure Certificate and Certificate Revocation List (CRL) Profile wydanym
przez Internet Engineering Task Force (IETF);

poswiadczenie elektroniczne zlozone pod lista CRL  wykorzystuje algorytmy
i funkcje skrotu o sile co najmniej réwnej algorytmom i funkcjom skrétu uzytym
w zaswiadczeniu certyfikacyjnym urzgdu certyfikacji, ktory wydaje list¢ CRL.
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Zalacznik nr 3
WYMAGANIA DLA ALGORYTMOW SZYFROWYCH

1. Dla algorytmu RSA do dnia 31 maja 2015 r.

- minimalna dlugos¢ klucza, rozumianego jako modut p*q, wynosi 1020 bitow,

- dtugosci liczb pierwszych p i q, skladajacych si¢ na modut, nie moga si¢ rézni¢ wigcej niz
0 30 bitow.

2. Dla algorytmu RSA po dniu 31 maja 2015 r.:

- minimalna dlugos¢ klucza, rozumianego jako modut p*q, wynosi 2048 bitow,

- dlugosci liczb pierwszych p i q, skladajacych si¢ na modut, nie moga si¢ rézni¢ wigcej niz
0 30 bitow.

3. Dlaalgorytmu DSA do dnia 31 maja 2015 r.:
- minimalna dlugos¢ klucza, rozumianego jako modut p, wynosi 1024 bity,
- minimalna dlugos¢ parametru q, bedgcego dzielnikiem liczby (p-1), wynosi 160 bitow.

4. Dla algorytmu DSA po dniu 31 maja 2015 r.:
- minimalna dlugos¢ klucza, rozumianego jako modut p, wynosi 2048 bitow,
- minimalna dlugo$¢ parametru q, bedacego dzielnikiem liczby (p-1), wynosi 256 bitow.

5. Dlaalgorytmu ECDSA i ECGDSA do dnia 31 maja 2015 r.:
- minimalna dtugos¢ parametru q wynosi 160 bitow,

- minimalny wspétczynnik r0 wynosi 107,

- minimalna wartos$¢ parametru MinClass wynosi 200.

6. Dlaalgorytmu ECDSA i ECGDSA po dniu 31 maja 2015 r.:

- minimalna dtugos¢ parametru q wynosi 224 bity,

- minimalny wspétczynnik r0 wynosi 10°,

- minimalna warto$¢ parametru MinClass wynosi 200.”,

- iloraz n/q, gdzie n jest rzedem krzywej, a q jest rzgdem generatora, jest rowny nie wigcej niz
4,

7. Nazewnictwo parametrow, o ktérych mowa w punktach 1-6 jest zgodne ze specyfikacja
techniczng TS 102 176-1 Electronic — Algorithms and Parameters for Secure Electronic
Signatures; Part |: Hash functions and asymmetric algorithms, wydang przez European
Telecommunications Standards I[nstitute.

8. Wymagania wymienione w pkt [-7 nie dotycza procesu weryfikacji waznosci poswiadczenia
i podpisu elektronicznego.
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Uzasadnienie

Zmiany wprowadzone w niniejszym rozporzadzeniu mozna podzieli¢ na nastgpujace grupy:
|) aktualizacja listy i parametrow algorytmow kryptograficznych;
2) aktualizacja profili certyfikatow i list CRL;
3) dopuszczenie nowych formatéw podpisu elektronicznego.

Aktualizacja listy i parametrow algorytmow kryptograficznych

W obszarze podpisu elektronicznego algorytmy kryptograficzne wykorzystywane sg do generowania
funkcji skrétu iwartosci podpisu elektronicznego. w obowigzujacym stanie prawnym do uzytku
dopuszczone zostaly algorytmy funkeji skrotu SHA-1 oraz RIPEMD-160. w obszarze algorytmow
bezpiecznego podpisu elekironicznego dotychczasowe brzmienie rozporzadzenia dopuszczato
stosowanie algorytméw RSA o minimalnej dlugosei klucza 1020 bitéw, DSA o minimalnej dtugosci
klucza 1024 bitéw, ECDSA i ECGDSA o minimalnej dlugosci klucza 160 bitow. Algorytmy
te wéwietle dzisiejszej wiedzy nie sg zalecane do stosowane jako algorytmy podpisu
elektronicznego. Niniejsza nowelizacja wprowadza w tym zakresie istotng modyfikacj¢ polegajaca
na stopniowym wycofywaniu algorytméw niezalecanych i zastapieniu ich przez nowsze algorytmy,
ktére sg uznawane za bezpieczne w $wietle obecnego stanu wiedzy. Zwigkszeniu ulega minimalna
dlugos¢ kluczy.

Postgp wiedzy kryptograficznej powoduje koniecznos$¢ statego podnoszenia  poziomu
bezpieczenstwa algorytméw stosowanych w zakresie podpisu elektronicznego. Prace nad
bezpieczenistwem algorytméw prowadzone sg przez organizacje standaryzacyjne, takie jak
Europejski Instytut Standardéw Telekomunikacyjnych (ETSI), ktére zalecaja stosowanie lub odejscie
od stosowania danych algorytmow w okreslonym horyzoncie czasowym. ETSI publikuje dokument
“Electronic Signatures and Infrastructures (ESI); Algorithms and Parameters for Secure Electronic
Signatures; Part 1: Hash functions and asymmetric algorithms (ETSI TS 102 176-1)", okreslany
skrétowo mianem ALGO. Dokument ten nie posiada waloru normatywnego i nie obliguje panstw
cztonkowskich UE do jego stosowania, ale stanowi istotng rekomendacj¢ odnosnie bezpieczenstwa
poszczegdlnych algorytméw dla potrzeb bezpiecznego podpisu elektronicznego. Kazdy kraj we
wlasnym zakresie podejmuje decyzje o terminie i sposobie odejscia od poszezegélnych algorytmow.
Jednoczesnie nalezy zaznaczyé, ze stosowanie algorytméw zgodnych z wymieniong specyfikacja
techniczna jest narzucone Decyzja Komisji nr 511 z dnia 14 lipca 2003 roku?®.

Niezaleznie od ww. dokumentu ETSI, kazde panstwo cztonkowskie okresla, ktore algorytmy
sg adekwatne dla poszczegdlnych zastosowan (takich jak m.in. kwalifikowany podpis elektroniczny,
znakowanie czasem). w cze$ci krajow odpowiednie agencje rzadowe publikujg listy algorytmow
oraz okres ich waznoéci dla poszczegdlnych zastosowan (w Niemczech - BSI, w Stanach
Zjednoczonych - NIST). Dokument ALGO w wersji 2.0 wskazuje na potrzeb¢ odejscia od
algorytmow SHA-1, w zakresie funkcji skrotu oraz RSA-1024, w zakresie funkcji podpisu
elektronicznego. Jesli chodzi o dopuszczalne diugosci kluczy algorytmu RSA do sktadania "nowych"
podpiséw (weryfikacja "starych" podpisow pozostanie w postaci niezmienionej), wg ALGO od 2010

2) ,,COMMISSION DECISION of 14 July 2003 on the publication of reference numbers of generally recognized
standards for electronic signature products in accordance with Directive 1999/93/EC of the European Parliament and of
the Council” (2003/511/EC)
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r. powinno stosowaé¢ si¢ klucz o dtugosci minimum 1536 iSHA-2 (mozna si¢ tez doszukac
informacji, ze od 2012 r. RSA klucz odlugosci minimum 2048 ioczywiscie SHA-2).
Dla poréwnania wg NIST (norm amerykanskich) 1024-bitowy klucz mozna stosowac tylko do konca
2010 r. (lgcznie z SHA-1), po tym czasie nalezy przejs¢ na klucz min. 2048-bitowy oraz funkcje
skrotu SHA-2.

Z przeprowadzonych przez Ministerstwo Gospodarki prac eksperckich wynika, ze algorytm SHA-I
powinien zosta¢ zastgpiony rodzing algorytmow SHA-2 (SHA-256, SHA-348, SHA-512),
a algorytm RSA-1024 odpowiednio algorytmami RSA-2048 lub o dlugosci klucza, w zaleznosci od
tego, czy chodzi o podpis sktadany przez uzytkownika koncowego, czy tez podpisy centrow
certyfikacji lub tzw. root’a centralnego. Nastgpi réwniez odejscie od algorytmu RIPEMD-160, ktory
nigdy nie zyskal popularnosci w obszarze podpisu elektronicznego iréwniez nie jest
rekomendowany przez ETSI. Z uwagi na konieczno$¢ ewolucyjnego zast¢gpowania dotychczasowych
kart, wydanych certyfikatow oraz aplikacji niezbgdny bedzie okres przejsciowy, ktéry powinien
okoto dwach lat, czyli w przyblizeniu do konca 2016 roku.

Rosngca moc obliczeniowa komputerow moze skutkowaé tym, ze w najblizszych latach
prawdopodobne stanie si¢ przeprowadzanie skutecznego ataku na podpisy elektroniczne bazujgce na
stabych  kluczach  kryptograficznych. Rekomendacje ETSI zalecaja stosowanie kluczy
kryptograficznych RSA o dlugosci 1024 bitow do konca 2009 r. Nowelizacja rozporzadzenia
aktualizuje minimalne wymagania dla algorytméw Kryptograficznych, tak, aby wskazywaly
na parametry rekomendowane. Wprowadzenie zmian w zestawie minimalnych wymagan powoduje,
ze od momentu wejscia w zycie rozporzadzenia konieczne bedzie wydawanie certyfikatow,
zgodnych z nowymi wymaganiami minimalnymi. Zmiana rozmiaru klucza kryptograficznego na
wigkszy, nie powinna powodowac¢ probleméw zwigzanych z uzytkowaniem aplikacji przez urz¢dy
certyfikacji. Wprowadzenie wymagan co do dlugosci klucza bgdzie mie¢ wplyw na rynek
bezpiecznych urzadzen do skladania podpisu. Wiele modeli urzadzen nie wspiera rozmiaru klucza
wiekszego niz 1024 bity. Zmiana minimalnych wymagan spowoduje konieczno$¢ stosowania takich
bezpiecznych urzagdzen, ktore wspierajg wykorzystanie kluczy o dlugosci 2048 bitow, w przypadku
wydawania nowych certyfikatow. Nalozenie wymagan wylacznie na proces wydawania certyfikatow
powoduje, Ze po wejsciu rozporzadzenia w zycie wymiana wydanych juz urzadzen nie bedzie
konieczna.

W przypadku zaswiadczen certyfikacyjnych ewentualna zmiana dlugosci klucza moze nastapié
w momencie wymiany zaswiadczen zwigzanych z wycofaniem funkcji skrétu SHA-1.

Aktualizacja profili certyfikatow i list CRL

Profil certyfikatu okresla jego zawartos¢ i strukturg. w profilu okreslony jest sposob umieszczania
w certyfikacie danych uzytkownika, oraz danych wspierajacych proces weryfikacji certyfikatu.

W odniesieniu do obowigzujgcego stanu prawnego wprowadzane sg zmiany w zakresie profilu
certyfikatu kwalifikowanego. w dotychczasowym stanie prawnym przy ustalaniu zawartosci pola
SerialNumber stosowano notacje <ldentyfikator>: <wartos¢>. w pracach na poziomie Unii
Europejskiej wypracowano nowa notacje roznigcg si¢ od stosowanej w Polsce. w ramach profilu
certyfikatu kwalifikowanego nie bylo obowigzkowe wprowadzanie pola identyfikujacego certyfikat,
jako wygenerowany w bezpiecznym urzadzeniu do skladania podpisu id-etsi-qcs-QcSSCD. Nie byto
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takze regulacji umozliwiajacych umieszczenie w certyfikacie kwalifikowanym informacji na temat
czasu przechowywania dowod6w dotyczacych uwierzytelnienia uzytkownika na potrzeby wydania
certyfikatu kwalifikowanego. w obecnym ksztalcie rozporzadzenie zawiera w zalgczniku 2 zestaw
specyfikacji technicznych opisujacych format certyfikatu i listy CRL, ktérego tres¢ jest nadmiarowa,
gdyz zagadnienia te uregulowane zostaly w normatywnej czgsci rozporzgdzenia.

W zmienionym niniejszym rozporzgdzeniem stanie prawnym opisano precyzyjnie format danych,
ktére moga by¢ umieszczone w polu serialNumber. Dodano takze obowigzek stosowania
identyfikatora id-etsi-qcs-QeSSCD  w certyfikacie  kwalifikowanym. Kolejng zmiang jest
wykorzystanie identyfikatora id-etsi-qcs-QcRetentionPeriod chronigcego przed sytuacjg utraty
materialu dowodowego dotyczagcego uwierzytelnienia uzytkownika w przypadku wielokrotnego
odnawiania certyfikatu. Specyfikacje techniczne znajdujace si¢ w zalaczniku 2 zostaly zastgpione
odwotaniem do specyfikacji technicznej (RFC 5280). Wprost wymienione zostaty wylacznie
elementy wymagajace doprecyzowania.

Specyfikacja profilu certyfikatu kwalifikowanego zostala dostosowana do zmian wprowadzonych
przez ETSI wramach prac standaryzacyjnych wykonywanych na zlecenie Komisji Europejskiej
w ramach mandatu m460. Jako zrédlo informacji na temat profilu certyfikatu kwalifikowanego
zostata wskazana norma EN 319 412-5, zawierajgca rozszerzenia dla profilu certyfikatu
kwalifikowanego, a odwolujgca si¢ do specyfikacji technicznej TS 119 412-2opisujgcej profil
certyfikatu dla osoby fizycznej. Zastosowanie tych specyfikacji, wprowadza dodatkowe zmiany
utatwiajgce przeprowadzenie procesu weryfikacji certyfikatu.

W ramach specyfikacji TS 119 412-2, do ktdrej odwoluje sig specyfikacja techniczna opisujgca profil
certyfikatu kwalifikowanego, obowigzkowe staje si¢ umieszczenie w certyfikacie odwotania
do ustugi OCSP, oraz odwotania do zaswiadczenia urzgdu CA wydajacego certyfikat. Dzigki tym
zmianom latwiejsze staje si¢ weryfikowanie certyfikatow oraz budowanie $ciezki certyfikacji.

Wymagania dla certyfikatu kwalifikowanego zostaly doprecyzowane wcelu zwigkszenia
interoperacyjnosci, oraz wprowadzenia dodatkowych identyfikatoréw, innych niz PESEL, ktory po
wycofaniu  obowigzku stosowania identyfikatora NIP stal si¢ jedynym dopuszczonym
do umieszczenia w certyfikacie kwalifikowanym. Sytuacja taka jest kwestionowana przez GIODO.

W przypadku pola serialNumber znajdujacego si¢ w okresleniu posiadacza certyfikatu zostal
rozszerzony dopuszczalny zakres wartosci. Dopuszczono umieszczanie w wymienionym polu
numeru seryjnego paszportu lub dokumentu tozsamosci. Rozszerzenie to umozliwi wydawanie
certyfikatow kwalifikowanych cudzoziemcom posiadajagcym paszport. Dzigki tej zmianie podmioty
$wiadczace uslugi certyfikacyjne w zakresie wydawania certyfikatow w jednolity sposob beda
wprowadza¢ dane dotyczace unikalnego numeru przypisanego uzytkownikowi. Dla pola
serialNumber odpowiednia skladnia zostala zaproponowana w dokumencie TS 119 412-2, natomiast
przepisy prawa doprecyzowaly, ktére z identyfikatorow nalezy stosowaé w odniesieniu do polskich
systemow numeracji. Doprecyzowano réwniez sposob, wjaki bgda wprowadzane oznaczenia
numeréw identyfikacyjnych charakterystycznych dla Polski. Publikacja listy —numerow
identyfikacyjnych zostata uregulowana w § 2 niniejszego rozporzadzenia.

Wprowadzenie obowigzku wpisywania identyfikatora id-etsi-qcs-QecSSCD ma na celu osiggnigceie
maksymalnego poziomu interoperacyjnos$ci. Dzigki zastosowaniu obu mechanizméw wskazywania,
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ze certyfikat kwalifikowany jest wydany dla kluczy przechowywanych na bezpiecznym urzgdzeniu
do skladania podpisu, certyfikaty wydawane przez polskich dostawcow ustug certyfikacyjnych bgda
rozpoznawane dla aplikacji stosujacych dowolna z wymienionych metod.

Obowigzek umieszczania w certyfikacie rozszerzenia id-etsi-qcs-QcRetentionPeriod zawierajgcego
informacje o okresie przechowywania informacji o weryfikacji tozsamosci wiasciciela certyfikatu
pozwala na okreslenie czasu odnawiania certyfikatu bez utraty mozliwosci weryfikacji danych
dostarczonych w ramach tego procesu.

W zalaczniku 2  obowigzujacego rozporzgdzenia nie zostaly wydzielone wymagania
dla zaswiadczen certyfikacyjnych. Merytorycznie wymagania nie ulegly istotnej zmianie, wskazano
natomiast dokument techniczny, zamiast okreslania szczegotowych zapisow. Wprowadzono wymog,
aby zaswiadczenie certyfikacyjne zawierato rozszerzenie wskazujgce na ustuge udostgpniania list
certyfikatow uniewaznionych (tzw. CRL Distribution Points) oraz wskazanie na zaswiadczenie
urzedu CA wydajacego certyfikat.

Wprowadzono takze do zaswiadczen obowigzek stosowania identyfikatorow klucza podmiotu
i wydawcy zaswiadczenia. Odpowiednie struktury byly do tej pory wilaczane do certyfikatu na
zasadzie dobrych praktyk.

Zmiany w przepisach zwigzane z wymaganiami dla list CRL sa podyktowane troskg o przejrzystos¢
przepisow. Merytorycznie wymagania nie ulegly zmianie, wskazano natomiast dokument techniczny,
zamiast przenoszenia cze¢sci tego standardu do tresci zalacznika 2 rozporzadzenia.

Dostosowanie wszystkich aplikacji dostgpnych na rynku, do decyzji z dnia 25 lutego 2011 w sprawie
ustalenia minimalnych wymagan dotyczgeych transgranicznego przetwarzania dokumentow
podpisanych elektronicznie przez wlasciwe organy zgodnie z dyrektywqg 2006/123/WE Parlamentu
Europejskiego i Rady dotyczgeq uslug na rynku wewngtrznym, jest dziatlaniem nieracjonalnym
ze wzgledu na fakt, ze niektére zaplikacji moga obstugiwa¢ tylko jeden format podpisu
elektronicznego, bez utraty funkcjonalnosci i utrudnien dla uzytkownikéw. w celu upowszechnienia
specyfikacji referencyjnego formatu podpisu, nalozono na podmioty $wiadczace kwalifikowane
ustugi certyfikacyjne obowigzek oznaczania na publikowanym wykazie bezpiecznych urzadzen do
sktadania i weryfikacji podpisu tych, ktore potrafig obstugiwaé referencyjne formaty podpisu.
Rozwigzanie takie umozliwi osobie nabywajacej zestaw z certyfikatem kwalifikowanym swiadomy
wybér, uwzgledniajgcy potrzebe kontaktow z administracjg publiczna.

Dopuszczenie nowych formatow podpisu elektronicznego

Obecne przepisy nie uwzgledniaja nowego standardu podpisu elektronicznego (PAdES). Prace ETSI
nad jego specyfikacjg techniczng zostaly zakonczone w lipcu 2009 r., a wigc po wejsciu w zycie
przedmiotowego rozporzadzenia. Nowelizacja rozporzadzenia dopuszcza stosowanie w obszarze
kwalifikowanego podpisu elektronicznego formatu okreslonego przez specyfikacje techniczng ETSI
TS 102 778 (PAdES). Standard ten dotyczy opatrywania podpisem elektronicznym plikow Portable
Document Format (PDF). Umozliwia m.in. dlugookresowg walidacj¢ podpisu elektronicznego oraz
jest rekomendowany przez Komisj¢ Europejskg, jako jeden zformatow podpisu mozliwych
do wykorzystania w ustugach transgranicznych. Innym formatem, ktory jest rekomendowany przez
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Komisje Europejskg jako format podpisu zaawansowanego, jest format ASiC. Wprowadzenie
specyfikacji ETSI TS 102918 — Associated Signature Containers (ASiC) umozliwi tworzenie
podpisow dokumentow w formacie kontenerowym takim jak np. Zip. Inne rekomendowane formaty
to XAdES iCAdES, ktore zostaly dopuszczone uprzednio przepisami przedmiotowego
rozporzgdzenia.

Przepisy zawarte w projekcie nowelizacji rozporzadzenia nie stanowig bezposredniej transpozycji
przepisow objetych przedmiotem regulacji prawa wspolnotowego, stanowig jednak przestanke do
zafunkcjonowania w krajowym porzadku prawnym decyzji wykonawczej Komisji z dnia 17 marca
2014 r. zmieniajgcej decyzje Komisji 2011/130/UE w sprawie ustalenia minimalnych wymagan
dotyczgeych  transgranicznego przetwarzania dokumentow  podpisanych  elektronicznie  przez
wlasciwe organy zgodnie z dyrektywg 2006/123/WE Parlamentu Europejskiego i Rady dotyczgcg
ustug na rynku wewnetrznym.

W § 2 niniejszego projektu wskazano, ze rozporzadzenie wchodzi w zycie z dniem
| grudnia 2014 r., co odbiega od terminéw wskazanych w § 1 ust. 1 Uchwaty Rady Ministrow Nr 20
z dnia 18 lutego 2014 r. w sprawie zalecer ujednolicenia terminow wejscia w zZycie niekiorych aktow
normatywnych (M.P. poz. 205). Powyzsze odstgpienie od ww. termindéw nastgpito jednak zgodnie
z § | ust. 2 przedmiotowej Uchwaly, poprzez wzglad na interes publiczny polegajgcy
na zapewnieniu funkcjonowania wymienionej decyzji wykonawczej Komisji z dnia 17 marca
2014 .

Projekt podlega notyfikacji w trybie przepisow rozporzadzenia Rady Ministrow z dnia 23 grudnia
2002 r. w sprawie sposobu funkcjonowania krajowego systemu notyfikacji norm i aktow prawnych
(Dz. U. Nr 239, poz. 2039, z pdzn. zm.).

Zgodnie z art. 5 ustawy z dnia 7 lipca 2005 o dziatalnosci lobbingowej w procesie stanowienia prawa
(Dz. U. Nr 169, poz. 1414 oraz 22009 r. Nr 42, poz. 337) projekt rozporzadzenia zostanie
umieszczony w BIP Ministerstwa Gospodarki oraz zgodnie z §52 Regulaminu pracy Rady Ministrow
(M.P. z 2013 r. poz. 979) w serwisie RPL na stronie Rzadowego Centrum Legislacji.
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certyfikacji dla kwalifikowanych certyfikatow wydawanych przez te podmioty
oraz warunkow technicznych dla bezpiecznych urzadzen stuzacych do
sktadania i weryfikacji podpisu elektronicznego

Zrédlo:

art. 10 ust. 4, art. 17 ust. 2 i art. 18 ust. 3 ustawy
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elektronicznym (Dz. U. z 2013 r. poz 262)

Ministerstwo wiodace i ministerstwa wspélpracujgce Nr w wykazie prac legislacyjnych
Ministerstwo Gospodarki Rady Ministrow
RD25

Osoba odpowiedzialna za projekt w randze Ministra, Sekretarza Stanu
lub Podsekretarza Stanu
Podsekretarz Stanu Dariusz Bogdan

Kontakt do opiekuna merytorycznego projektu
Marcin Fijatkowski, Radca Ministra DGE MG,
marcin.fijalkowski@meg.gov.pl, tel: +48 22 693 52 82

1. Jaki problem jest rozwigzywany?

Rozporzadzenie dostosowuje obowiazujace regulacje w zakresie podpisu elektronicznego do rekomendacji Europejskiego
Instytutu Standardéw Telekomunikacyjnych (ETSI) wskazujacych bezpieczne i zalecane do wykorzystania na potrzeby
podpisow elektronicznych funkcje skrétu oraz algorytmy szyfrowe. Istniejagcym aktualnie problemem jest dopuszczanie przez
Polske mozliwosci stosowania na potrzeby generowania podpisow elektronicznych takich algorytméw szyfrowych
(RSA ominimalnej diugosci klucza 1020 bitow, DSA o minimalnej dlugosci klucza 1024 bitéw, ECDSA i ECGDSA
o minimalnej diugosci klucza 160 bitéw) i funkcji skrétu (SHA-1, RIPEMD-160), ktore w Swietle obecnej wiedzy nie sa
uznawane za zapewniajace wystarczajace bezpieczenstwo. Ze wzgledu na potencjalna mozliwosé przeprowadzenia
zakonczonego sukcesem ataku na ustugi wykorzystujace wskazane standardy, ETSI zalecil stosowanie od poczatku roku 2012
wylacznie algorytmow szyfrowych o kluczach dtugosci co najmniej 2048 bitéw i funkcji skrotu nie stabszych niz SHA-2.

2. Rekomendowane rozwigzanie, w tym planowane narzedzia interwencji, i oczekiwany efekt

Z uwagi na fakt, ze funkcja SHA-I byla w praktyce jedyna funkcja skrétu stosowana w certyfikatach kwalifikowanych,
konieczne jest zaktualizowanie produktow wykorzystujacych t¢ funkcje. Rozporzadzenie realizuje podejscie ewolucyjne
dopuszczajac przejsciowe wydawanie certyfikatow weryfikujacych si¢ w sciezce wykorzystujacej dotychczasowe algorytmy.
Wykorzystanie funkcji SHA-1 (i ewentualnie RIPEMD160) do skladania podpisow zostalo dopuszczone do dnia wygasnigcia
certyfikatow wykorzystujacych te funkcje. Zastosowanie okresu przejsciowego pozwoli zminimalizowac uciazliwos¢ zmiany
dla osab, ktore zakupily zestawy do skladania bezpiecznego podpisu elektronicznego. Przyjecie takiej opcji regulacyjnej
pozwoli unikna¢ uzytkownikom podpisu elektronicznego kosztu zakupu nowych certyfikatéw i kart kryptograficznych przed
uptywem waznosci Kart dotychczasowych. W miare uplywu waznosci dotychczasowych certyfikatéw osoby odnawiajace
certyfikat kwalifikowany kupowa¢ beda certyfikaty oraz karty obslugujace nowe algorytmy.

Alternatywna opcja regulacyjna jest zmiana polegajaca na uniewaznieniu aktualnych certyfikatow kwalifikowanych,
co nieuchronnie zwiazane byloby z koniecznoscia przyspieszenia zakupu przez uzytkownika konicowego nowego certyfikatu
kwalifikowanego oraz karty wspierajacej nowe algorytmy. Wybor tego wariantu moze byé argumentowany faktem, ze z uwagi
na rosnace ryzyko zwiazane z wykorzystaniem stabosci funkeji skrétu SHA-1, konieczne jest zaprzestanie jej wykorzystania
w obszarze bezpiecznego podpisu elektronicznego. Rekomendacje ETSI® zalecaly stosowanie SHA-1 do koiica 2009 r.

3) ETSITS 102 176 - Electronic Signatures and Infrastructures (ESI); Algorithms and Parameters for Secure Electronic
Signatures.
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Przekroczenie tego okresu nie oznacza jednak, ze po tym okresie mozliwe jest falszowanie podpiséw opartych na wymienionej
funkcji skrotu. Na chwile obecna nie zostal udokumentowany atak polegajacy na semantycznie sensownej podmianie
certyfikatu lub podpisanego elektronicznie dokumentu z wykorzystaniem kolizji funkcji skrotu SHA-I. Ztego wzglgdu
wybrano opcje z zastosowaniem okresu przejsciowego oraz wydluzeniem okresu stosowania dotychczasowych algorytmow.
Zaproponowany sposob wycofywania funkcji skrotu powoduje, ze bezpieczne urzadzenia do skladania podpisu
wykorzystujace wylacznie funkcje SHA-1 beda wycofywane zrynku stopniowo, w miarg wygasania certyfikatow
wykorzystujacych te funkcje skrétu,

Opcja regulacyjna polegajaca na powstrzymaniu si¢ od wprowadzenia regulacji nie moze znalez¢ zastosowania. W naszym kraju
algorytmy podpisu oraz funkcji skrétu publikowane sa w rozporzadzeniu Rady Ministréw z dnia 7 sierpnia 2002 r. w sprawie
okreslenia warunkéw technicznych i organizacyjnych dla kwalifikowanych podmiotow swiadczqeych ustugi certyfikacyjne, polityk
certyfikacii dla kwalifikowanych certyfikatow wydawanych przez te podmioty oraz warunkow technicznych dla bezpiecznych
urzqdzen stuzgeych do skladania i weryfikacji podpisu elektronicznego (Dz. U, z 2002 1., nr 128, poz. 1094). Zmiana algorytméw
w zakresie krajowej infrastruktury klucza publicznego wymaga¢ bedzie zmiany rozporzadzenia. Nowelizacja rozporzadzenia
stanowi przeslanke do dzialan organizacyjnych, ktére sluzy¢ bgda implementacji zmiany algorytméw w krajowej infrastrukturze
klucza publicznego, jak réowniez infrastrukturze informatycznej administracji i gospodarki. Mogloby si¢ wydawac,
ze w przypadku dostawedw uslug, rynek powinien sam wymusié odpowiednie dostosowania, jednakze rozwigzania przez nich
proponowane musza by¢ dostosowane do rozwiazan podmiotow akceptujacych podpisy elektroniczne, w tym giownie do ustug
oferowanych przez jednostki administracji publicznej. Mechanizmy rynkowe nie sa wigc w tym przypadku wystarczajace.

3. Jak problem zostal rozwigzany w innych krajach, w szczegéIno$ci krajach czlonkowskich OECD/UE?

Gléwna zmiana wprowadzana przedmiotowym rozporzadzeniem, polegajaca na wycofaniu przestarzatych funkeji skrotu
i algorytméw  szyfrowych, oparta jest na okresowo aktualizowanych standardach i rekomendacjach organizacji
standaryzacyjnych, takich jak Europejski Instytutu Standardow Telekomunikacyjnych (ETSI). Czas oraz sposob ich wdrozenia
pozostaja jednak w gestii poszczegdlnych panstw. Niemniej, panstwa w ktérych funkcjonuja podpisy elektroniczne powinny
dostosowaé swoje prawo, o ile chca zapewnié¢ uzytkownikom tych podpiséw odpowiedni poziom bezpieczerstwa i zaufania
wobec ustug obecnych na rynku.

Przykladem panstwa, ktore rozwiazato ten problem w taki sam sposob jest Stowacja.

4. Podmioty, na ktére oddzialuje projekt

Grupa Wielkosc Zrédlo danych Oddziatywanie

Podmioty krajowej Narodowe Centrum | http:/www.nccert.pl/podimio | Obok certyfikatéw kwalifikowanych,

infrastruktury klucza Certyfikacji oraz ty3.htm funkcja skrotu SHA-1 byla

publicznego kwalifikowane wykorzystywana réwniez przy
podmioty wydawaniu zaswiadczen
$wiadczace uslugi certyfikacyjnych. Wycofanie jej
certyfikacyjne spowoduje, ze konieczna bedzie
w zakresie podpisu wymiana zaswiadczen certyfikacyjnych
elektronicznego. W znajdujacych si¢ w $ciezce certyfikacji
sumie 5 podmiotow. certyfikatu kwalifikowanego. Wydanie

nowych zaswiadczen certyfikacyjnych
musi nastgpic przed dniem wskazanym
jako wycofanie funkcji skrotu SHA-1.
Wprowadzenie nowych algorytmow
spowoduje koniecznos¢ zakupu
sprzetowych moduléw bezpieczenstwa.
Nowe moduly HSM zakupily
dotychczas Narodowe Centrum
Certyfikacji oraz jeden z pigciu
podmiotéw kwalifikowanych.
Infrastruktura pozostalych podmiotow
kwalifikowanych bedzie wymaga¢
dodatkowych inwestycji w tym
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zakresie.

Urzedy centralne

Ok. 250 urzedow
centralnych i
organow
administracji
podleglych
Prezesowi Rady
Ministrow, Radzie
Ministréw lub jej
czlonkom (w sumie
16 organom
nadrzednym)

http://pl.wikipedia.org/wiki/S
pis_urzedow centralnych_w
_Polsce

Ze wzgledu na dotychczasowe
uregulowania prawne, systemy
wykorzystujace podpis elektroniczny
moga nie by¢ dostosowane do
weryfikacji podpisow elektronicznych,
oraz Sciezki certyfikacji
wykorzystujacej nowe funkcje skrotu.
Problem ten moze by¢ szczegolnie
dotkliwy w przypadku instytucji takich
jak ZUS, wykorzystujacych bezpieczny
podpis elektroniczny na duza skalg.
Inne systemy w ktorych stosowany jest
bezpieczny podpis elektroniczny
weryfikowany waznym
kwalifikowanym certyfikatem to m.in.
ePUAP, KRS oraz GIIF. Obstuge
bezpiecznego podpisu elektronicznego
zawiera rowniez wiekszos¢
Elektronicznych Skrzynek Podawczych.
Konieczne jest dostosowanie obslugi
systemow do weryfikacji podpisow
wykorzystujacych nowe funkcje skrotu.
Zmiana formatu pola certyfikatu
dotyczacego danych PESEL moze
spowodowaé koniecznos¢ dostosowania
systemow wykorzystujacych certyfikaty
kwalifikowane do pozyskiwania danych
o tozsamosci obywatela, takich jak
ePUAP. Implementacja zmian moze
wymagac czasu na przeprowadzenie
procedur przetargowych, opracowanie
aktualizacji oprogramowania oraz
przeprowadzenie niezbednych testow,

z tego wzgledu najdiuzszy okres
przygotowawczy nalezy przewidzie¢
dla modernizacji systemow
informatycznych firm i instytucji.

Producenci aplikacji
majacych funkcjonalnosc
skladania lub weryfikowania
podpisu elektronicznego

Raport z testow
interoperacyjnosci podpisu
elektronicznego
CommonSign Warsaw 2012

Uzytkownicy podpisu
elektronicznego

288 544 aktywnych
certyfikatow
kwalifikowanych
(dane zbiorcze
skumulowane w
dn. 14,04.2014 r.)

Comiesigczne badanie rynku
prowadzone przez
Departament Gospodarki
Elektronicznej MG wsrod
podmiotéw kwalifikowanych

Wyniki zestawienia

aktualizowane pod adresem:
http://www.mg.gov.pl/Wspie
ranie+przedsiebiorczosci/Dzi

Przyjety w rozporzadzeniu wariant
wymiany algorytmow
kryptograficznych pozwoli na
zminimalizowanie wplywu na
uzytkownika koncowego podpisu
elektronicznego. Subskrybent, ktory
w zwiazku z uplywem waznosci
poprzedniego certyfikatu
kwalifikowanego zdecyduje sig¢ na
odnowienie certyfikatu otrzyma
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alalnosctgospodarcza+i+e- | certyfikat kwalifikowany oraz karte
przedsiebiorczosc/Podpis+el | wspierajaca nowe algorytmy. Z punktu
ektroniczny widzenia uzytkownika kofcowego

zmiany wymagac bedzie aplikacja do
skladania i weryfikacji podpisu
elektronicznego. Aplikacje do sktadania
i weryfikacji bezpiecznego podpisu
elektronicznego wykorzystujace nowe
biblioteki kryptograficzne zapewnia
kwalifikowane podmioty $wiadczace
uslugi certyfikacyjne.

5. Informacje na temat zakresu, czasu trwania i podsumowanie wynikéw konsultacji

Z uwagi na pilno§¢ prowadzonych prac konsultacje beda trwaly przez minimalny przewidziany prawem okres 21 dni. W tym
czasie zebrane zostana uwagi branzy ustug certyfikacyjnych (Enigma SOI, EuroCert, KIR, PWPW, Unizeto Technologies),
jednostek badawczych (IMM, ILIM, Narodowe Centrum Kryptologii) oraz izb gospodarczych (PIIT, KIGEIT, eCommerce Polska
- Izba Gospodarki Elektronicznej). Niezbedne jest rowniez uwzglednienie niezaleznych deweloperow aplikacji do skiadania
i weryfikacji podpisu elektronicznego, takich jak np. PEMI (Protektor), COMARCH (SOPEL) lub ZETO (CEIDG).

Z punktu widzenia prowadzonych konsultacji publicznych istotne jest, aby przedsigbiorcy mogli dokona¢ oceny merytorycznej
prawidlowosci i realnoSci zaproponowanych terminéw wprowadzenia zmian. Poprzez proces konsultacji publicznych
rozpropagowana zostanie réwniez wiedza o tym, ze konieczne bedzie z wyprzedzeniem dostosowanie aplikacji e-podpisowych do
zmian wprowadzanych przepisami. Z punktu widzenia urzedu przygotowujacego przeclmiotowa regulacje wskazane bedzie
wykorzystanie konsultacji do zebrania takze dodatkowych mfonmc_)l o kosztach wprowadzanej zmiany. W konsultacjach zostana
uwzglednione reprezentatywne organizacje pracodawcow i organizacje samorzadu terytorialnego (Zwiazek Miast Polskich,
Zwiazek Gmin Wiejskich RP).

W podsumowaniu wynikow konsultacji stwierdzi¢ nalezy, ze konieczno$¢ wprowadzenia zmian w zakresie algorytmow
oraz profili certyfikatow zostala przesadzana zmianami w standardach europejskich. Analogiczne zmiany w zakresie
wzmocnienia sity algorytmow kryptograficznych wprowadzane sa rowniez poza Unia Europejska (np. przez NIST w standardach
FIPS). Istotne jest zatem nie to czy nalezy wprowadza¢ zmiang, ale jak zmiana powinna by¢ wprowadzana.

6. Wplyw na sektor finanséw publicznych

(cenystalez ...... 1) Skutki w okresie 10 lat od wejscia w zycie zmian [min zl]

0 1 2 3 4 5 6 7 8 9 10 | Lgeznie (0-10)
Dochody ogélem 0 0 0 0 0 0 0 0 0 0 0 0
budzet panstwa 0 0 0 0 0 0 0 0 |0 0 0 0
IST 0 0 0 0 0 0 0 0 0 0 0 0
pozostale jednostki (oddzielnie) 0 0 0 0 0 0 0 0 0 0 0 0
Wydatki ogdlem -7 |0 0 0 0 0 0 0 0 0 0 -7
budzet panstwa 7 0 0 0 0 0 0 0 0 0 0 0
JST 0 0 0 0 0 0 0 0 0 0
pozostale jednostki (oddzielnie) 0 0 0 0 0 0 0 0 0 0 0 0
Saldo ogélem -7 10 0 0 0 0 (o 0 0 0 0 |[-7
budzet pafstwa -7 |0 0 0 0 0 0 0 0 0 0 -7
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IST

0 0 0 0 0 0 0 0 0 0 0 0

pozostale jednostki (oddzielnie) 0 0 0 0 0 0 0 0 0 0 0 0

Zrodla finansowania

Koszty niezbednych dostosowan systemow informatycznych, wymiany odpowiednich
komponentéw, czy urzadzen umozliwiajacych korzystanie z silniejszych niz dotychczas funkcji
skrotu i algorytméw szyfrowych beda ponoszone przez jednostki dostosowujace. Uchwalenie
przedmiotowego rozporzadzenia zapewni niezbedna podstawe prawna do zapotrzebowania srodkow
niezbednych na przeprowadzenie prac informatycznych przez ministerstwa iurzedy. Wydatki
te posiadaja charakter konieczny z uwagi na powszechne odejscie od dotychczasowych algorytméw
w zakresie podpisu elektronicznego oraz wzrastajace ryzyko zwiazane z wykorzystaniem
kwalifikowanych podpisow opartych na przestarzalych algorytmach.

Dodatkowe informacje,
w tym wskazanie
Zrodet danych i
przyjetych do obliczen
zalozen

Rozporzadzenie bedzie wywiera¢ wplyw na budzet panstwa. Zuwagi na brak przekrojowej
informacji na temat wszystkich systemoéw wykorzystujacych w administracji publicznej
mechanizmy podpisywania 1 weryfikacji podpisu elektronicznego informacje dotyczace
ewentualnych skutkéw dla budzetu zostaly przedstawione wylacznie w takim zakresie, w jakim
urzedy odpowiedzialy na pytania w tej sprawie skierowane przez Ministra Gospodarki. Podkresli¢
nalezy, ze koszt implementacji nowych algorytméw bedzie rézny w zakresie poszczegdlnych
rozwigzan z uwagi na ich réznorodno$¢. Zmiana algorytmoéw w zakresie Elektronicznej Skrzynki
Podawczej moze nie by¢ zwiazana z dodatkowymi kosztami, jesli zakup oprogramowania uprawnia
do korzystania z aktualizacji producenta. Zmiana aplikacji do skladania i weryfikacji podpisu
elektronicznego  dostarczanych wraz z zestawem do skladania bezpiecznego podpisu
elektronicznego bedzie rowniez mogta nastgpowaé nieodplatnie. W przypadku mechanizméw
walidacji serwerowej lub dedykowanych aplikacji do skiadania podpisu elektronicznego sytuacja
bedzie zroznicowana w zaleznosci od tego, czy wykorzystane prace informatyczne prowadzone
beda we wlasnym zakresie, czy tez niezbedne bedzie zlecenie zewngtrznych prac informatycznych.

Wiele podmiotow administracji publicznej korzysta wylacznie z usfug zewnetrznych ustugodawcow
w zakresie podpisu elektronicznego, co tym samym przenosi zadanie adaptowania nowych
rozwiazan na podmioty zewnetrzne. w takiej sytuacji sa m.in. Ministerstwo Sportu i Turystyki,
a takze Ministerstwo Skarbu Panstwa, Ministerstwo Edukacji Narodowej, Polska Agencja Rozwoju
Przedsiebiorczosci, Glowny Urzad Nadzoru Budowlanego, Glowny Urzad Miar, Urzad
Komunikacji Elektronicznej.

Centrum Projektéw Informatycznych MAIC, sprawujace pieczg nad systemem ePUAP szacuje koszt
dostosowania tej platformy do algorytméw RSA2048 iSHA-2 na ok. 1000 000 =zl
Ministerstwo Sprawiedliwosci szacuje koszt dostosowania aplikacji w Krajowym Rejestrze
Sadowym oraz Rejestrze Zastawow, polaczony z wymiana ok. 200 podpiséw elektronicznych
na ok. 500000 zi. W przypadku zmian wrozwijanej przez Urzad Patentowy platformie
Internetowego Portalu Uslug koszty dostosowania tego systemu do obslugi SHA-2 i RSA2048
wykonawca zewnetrzny szacuje na 120 000 zi, zas czas modernizacji ma wyniesé 3 miesiace.

Zmiany w Elektronicznej Skrzynce Podawczej Kancelarii Prezesa Rady Ministrow kosztowac begda
ok. 20 000 zt. Rzadowe Centrum Legislacji ocenia koszty wdrozenia nowych algorytmow
na 3606 zl. przy okresie prac nie przekraczajacym 5 dni. Ministerstwo Rolnictwa i Rozwoju Wsi
szacuje koszt wdrozenia nowych algorytmow w podpisach elektronicznych na ok. 32 000 zi,
z zastrzezeniem dwuletniego okresu wdrozenia — w takim przypadku nie byloby dodatkowych
kosztow dla dwoch jednostek podleglych Ministerstwu. Ministerstwo Kultury i Dziedzictwa
Narodowego szacuje koszt dostosowania na ok. 20 000 zl.

Zainstalowane w systemie informatycznym Narodowego Centrum Certyfikacji oprogramowanie
oraz sprzetowe moduly bezpieczenstwa obsluguja nowe algorytmy kryptograficzne wskazane
w projekcie rozporzadzenia. Powoduje to, iz zmiany w zakresie zaswiadczen certyfikacyjnych nie
spowoduja kosztéw po stronie NBP.




Wersja nr .4

Projekt z dn. 24.04.2014

Wplyw rozporzadzenia na budzety jednostek samorzadu terytorialnego nie bedzie znaczacy.
Wiekszo$¢ rozwigzan wykorzystywanych w jednostkach samorzadu terytorialnego to aplikacje,
ktére bezkosztowo aktualizowane sa przez ich dostawcow. Samorzady nie dysponuja bardzo
zlozonymi dedykowanymi systemami obslugujacymi podpisy elektroniczne. Zaktadamy wigc,
ze zmiana obowigzujacych regulacji nie wplynie znaczaco na biezace koszty ponoszone przez
te jednostki.

7. Wplyw na konkurencyjno$é gospodarki i przedsigbiorczo$é, w tym funkcjonowanie przedsighiorcé6w oraz na rodzing,
obywateli i gospodarstwa domowe

Skutki
Czas w latach od wejscia w Zycie zmian 0 I 2 3 5 10 Lgcznie (0-10)
W ujeciu duze przedsigbiorstwa 0 0 0 0 0 0 0
pienigznym sektor mikro-, matych 0 0 0 0 0 0 0
(w min z, i srednich
ceny stale przedsigbiorstw
Zioonns 1) rodzina, obywatele oraz | 0 0 0 0 0 0 0
gospodarstwa domowe
W ujeciu duze przedsigbiorstwa W zwiazku z koniecznoscia dostosowania systemow wykorzystywanych
niepienieznym do generowania lub weryfikacji podpisow elekironicznych do nowych wymaga,

ilog¢ zamowien na ustugi i produkty w ramach tego obszaru moze zanotowac
jednorazowy wzrost,

sektor mikro-, matych
i srednich
przedsigbiorstw

W zwiazku z koniecznoscia dostosowania systemow wykorzystywanych
do generowania lub weryfikacji podpiséw elektronicznych do nowych wymagan,
ilog¢ zamowien na uslugi i produkty w ramach tego obszaru moze zanotowac
jednorazowy wzrost.

rodzina, obywatele oraz
gospodarstwa domowe

Rozporzadzenie zawiera odpowiednie okresy przejsciowe.

Dodatkowe informacie,
w tym wskazanie
Zrodet danych

i przyjetych do obliczen
zalozen

Zmiana nie wplywa znaczaco na konkurencyjno$¢ gospodarki. Nalezy jednak zaznaczyc,
7e bezczynnosé w kwestii objetej regulacja moze pociagna¢ za soba negatywne skutki dla sektora
elektronicznych uslug zaufania. Mimo, iz do tej pory nie zostal przeprowadzony Zaden udany atak
na podmiot poslugujacy sie podpisem elektronicznym wykorzystujacym wycofywane funkcje skrotu
SHA-1 i RIPEMD-160 oraz algorytmy szyfrowe o kluczu dlugosci 1020 lub 1024 bitow, to atak taki
uwaza sie za potencjalnie mozliwy. Zagrozenie rosnie wraz ze wzrostem mocy obliczeniowej
komputeréw i rozwojem wiedzy kryptograficznej. Zwiazany ze wzrostem zagrozenia spadek
pewnosci co do autentycznosci i integralnosci podpisywanych danych moze mie¢ wplyw
na spowolnienie rozwoju elektronicznych ustug zaufania w Polsce.

8. Zmiana obcigzen regulacyjnych (w tym obowigzkéw informacyjnych) wynikajgcych z projektu

nie dotyczy

Wprowadzane s obciazenia poza bezwzglednie wymaganymi
przez UE (szczegoly w odwrdconej tabeli zgodnosci).

[ tak
X nie
[ nie dotyczy
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[] zmniejszenie liczby dokumentow ] zwiekszenie liczby dokumentow
[] zmniejszenie liczby procedur [] zwiekszenie liczby procedur
[ skracenie czasu na zalatwienie sprawy [] wydluzenie czasu na zatatwienie sprawy
[ inne: [ inne:

) _— ) D4 tak
Wprowadzane obciaZenia sa przystosowane do ich [ nie
elektronizacji. ;

[ nie dotyczy

Zmiana dopuszczalnych funkcji skrétu i algorytmow szyfrowych ma na celu poprawe bezpieczenstwa stosowanych obecnie
podpiséw elektronicznych. Nie sa wprowadzane zadne dodatkowe obciazenia regulacyjne w stosunku do stanu obecnego.

9. Wplyw na rynek pracy

Wplyw regulacji na rynek pracy poprzez dodatkowe zamowienia na ustugi informatyczne bedzie nieznaczny. W wigkszosci
przypadkow zmiana nie spowoduje utworzenia nowych miejsc pracy.

10. Wplyw na pozostale obszary

[ $rodowisko naturalne [] demografia informatyzacja
[ sytuacja i rozwaj regionalny [C] mienie panstwowe [ zdrowie

[ inne:

Omowienie wplywu Nie dotyczy.

11. Planowane wykonanie przepiséw aktu prawnego

Nowe regulacje wejda w zycie | grudnia 2014 r. Zgodnie z decyzja wykonawcza Komisji z dnia 17 marca 2014 r. zmmieniajqeq
decyzje Komisji 2011/130/UE w sprawie ustalenia minimalnych wymagan dotyczqcych transgranicznego przetwarzania
dokumentow podpisanych elektronicznie przez wlasciwe organy zgodnie z dyrektywg 2006/123/WE Parlamentu Europejskiego
i Rady dotyczgeq ustug na rynku wewnetrznym od dnia 1 grudnia 2014 r. funkcje skrétu i algorytmy, ktére utracity rekomendacjg
ETSI nie beda mogly by¢ dluzej stosowane. W celu skladania poswiadczen elektronicznych w sciezce certyfikacji wycofywane
funkcje skrétu i algorytmy beda mogly byé wykorzystywane do 31 maja 2015 r. Od planowanego momentu uchwalenia
rozporzadzenia pozostaje wigc rok na wprowadzenie wymaganych zmian przez odpowiednie podmioty. Rozporzadzenie zawiera
jednak szereg okresow przejsciowych, zmniejszajacych obcigzenia dla akceptantéw podpisow elektronicznych i ich
uzytkownikow. Wycofywanych funkeji skrétu bedzie mozna nadal uzywac:

o dla skladania bezpiecznego podpisu elektronicznego —do 31 grudnia 2016 1.;

o dla skladania poswiadczen elektronicznych pod listami certyfikatow uniewaznionych wydawanych przez urzad

certyfikacji — do dnia wygasnigcia zaswiadczenia certyfikacyjnego tego urzedu;
o dla weryfikacji ztozonych poswiadczen elektronicznych lub bezpiecznych podpiséw elektronicznych — bezterminowo.
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12. W jaki sposéb i kiedy nastgpi ewaluacja efektow projektu oraz jakie mierniki zostang zastosowane?

Istota proponowanej regulacji jest dostosowanie polskiego prawa do europejskich i migdzynarodowych norm i standardow
dla funkcji skrotu i algorytméw szyfrowych wykorzystywanych do generowania podpiséw elektronicznych. Ewaluacja ex-post
nie jest zasadna, gdyZ rozporzadzenie bezwzglednie wymusza porzucenie rozwiazan, ktére utracily rekomendacje, przez
dostawcow ustug podpisu elektronicznego oraz ich akceptantow.

13. Zalgczniki (istotne dokumenty Zrédlowe, badania, analizy itp.)

Algorytmy i parametry dla bezpiecznych podpiséw elekironicznych
http://www.etsi.org/deliver/etsi_ts/102100_102199/10217601/02.01.01_60/ts_10217601v020101p.pdf v 2.1.1.

Profile dla dostawcow uslug zaufania wydajacych certyfikaty; Czes¢ 5 profil certyfikatu dla certyfikatow wydawanych dla
osob fizycznych. TS 119412-2 v [.2.1
http:/swww.etsi.org/deliver/etsi_ts/119400 119499/11941202/01.02.01_60/ts_11941202v010201 p.pdf

Profile dla dostawcow uslug zaufania wydajacych certyfikaty; Czes$¢ 5 Rozszerzenia dla profilu certyfikatu kwalifikowanego
EN319412-5v 1.1.1
hitp://www.etsi.org/deliver/etsi en/319400 319499/31941205/01.01.01 60/en_31941205v010101p.pdf

Polityki i wymagania bezpieczenistwa dla dostawcow uslug zaufania wydajacych certyfikaty; Cze$¢ 2 wymagania polityk dla
wydawcow certyfikatow wydajacych certyfikaty kwalifikowane. EN 319 411-2 v [.1.1.
http://www.etsi.org/deliver/etsi_en/319400_319499/31941102/01.01.01_60/en_31941102v010101p.pdf

Podstawowy profil XAdES ETSI TS 103 171 v.2.1.1
http://www.etsi.org/deliver/etsi ts/103100 103199/103171/02.01.01 60/ts_103171v020101p.pdf

Podstawowy profil CAdES ETSI TS 103 173 v.2.2.1
http://www.etsi.org/deliver/etsi ts/103100 103199/103173/02.02.01 60/ts_103173v020201p.pdf

Podstawowy profil PAAES ETSI TS 103 172 v.2.2.2
http://www.etsi.org/deliver/etsi_ts/[03100_103199/103172/02.02.02_60/ts_103172v020202p.pdf

Podstawowy profil podpisu w formacie ASiC ETSI TS 103 174 v.2.2.1
http:/www.etsi.org/deliver/etsi_ts/103100 103199/103174/02.02.01 60/ts_103174v020201p.pdf
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